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Presentamos con estas breves palabras las Actas de las Jornadas Derechos
humanos e inteligencia artificial: una aproximacion multidisciplinar celebradas en
los pasados dias 28 y 29 de octubre. En las siguientes paginas recogemos los
contenidos principales de las ponencias siguiendo el orden del programa de las
mismas. En ellas los autores se responsabilizan de manera individual del
contenido de sus palabras.

Las Jornadas se han celebrad en el marco de las Ayudas a Congresos, Jornadas y
Seminarios 2025 del Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la
Universidad Rey Juan Carlos. En el desarrollo de las actividades propias del Grupo de
Investigacién, Derechos Humanos e Inteligencia Artificial (IAIURIS) de la Universidad
Rey Juan Carlos y con el respaldo del Instituto de Estudios Juridicos
Internacionales, Conde de Aranda.

Aprovechamos para felicitar y agradecer a los participantes en ellas por su
encomiable esfuerzo.

GABRIELA C. COBO DEL ROSAL PEREZ

29 de octubre de 2025, San Narciso de Jerusalén
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JUSTICIA EN PLAZO, SIN DILACIONES, E INTELIGENCIA ARTIFICIAL:

Algunas propuestas!

AURELIO DE PRADA GARCIA?
Universidad Rey Juan Carlos
aurelio.deprada@urjc.es

INTRODUCCION

No parece necesario recordar que la inteligencia artificial (IA) supone una
de las mayores revoluciones tecnolégicas de todos los tiempos. Y ello por mucho
que aun se halle en sus comienzos, -en “los albores de la era de la [A” por decirlo
con la Sala de lo Contencioso Administrativo, seccion tercera, del Tribunal
Supremo3- y también por mucho que hoy por hoy presente varios modelos, en liza
por lo demas: la IA de la llamada “barra libre” de los EEUU de D. Trump; la IA
“estatalista” de la China de Xi Jingping o la “garantista” de la UE. Una batalla que
ciertamente no impide sino todo lo contrario que se vaya implementando en
diferentes campos, incluso en el de la gestion publica, si bien con mayores o
menores resistencias.

1 Organizadas en el marco de las Ayudas a Congresos, Jornadas y Seminarios 2025 del
Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la Universidad Rey Juan Carlos. En
el desarrollo de las actividades propias del Grupo de Investigaciéon, Derechos Humanos e
Inteligencia Artificial (IAIURIS) de la Universidad Rey Juan Carlos.

2 Licenciado en Derecho (UCM), Doctor en Derecho (UCM) y en Filosofia (UVA). Ha sido
profesor de Teoria y Filosofia del Derecho en la UCM, UNED, UB y URJC de la que
actualmente es Profesor colaborador honorifico. Estancias de investigacién en la
Universidade de Coimbra, National Taipei University, La Sapienza, Georg August
Universitdt Gottingen, Tor Vergata y Javeriana de Cali. Entre sus ultimas publicaciones:
El silogismo juridico y la inteligencia artificial (2025) ;/El Leviatdn o Las Meninas? Hacia
una nueva mirada politica (2025), ;Hobbes o Confucio? El cambio climdtico y las formas
de identidad (2024); Greta y el Leviatdn: un andlisis del movimiento adolescente contra el
cambio climdtico (2023) y El proceso de Socrates: Del “nosotros” al “yo’. Contra el prejuicio
individualista no percibido (2022). ORCID: 0000-0002-5160-3325

3 Sentencia 1.119/2025, caso Bosco, de la Seccion tercera, Sala de lo Contencioso del
Tribunal Supremo de 11 de septiembre de 2025.
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Y es que tampoco parece necesario recordar que la de la IA, al igual que
todas las revoluciones tecnoldgicas, presenta tanto ventajas como inconvenientes

dando lugar a multiples reflexiones y propuestas al respecto como, sin ir mas lejos
y entre nosotros, la del jurista espafiol S. Carretero defensor del llamado
Humanismo tecnolégico* en el que se establecen los principios practicos que
deben guiar a las sociedades contemporaneas hacia un uso ético, responsable y
humanista de la IA.

Pues bien, uno de los campos en los que, pese a encontrarse aun en un
estadio inicial y pese a algunas reticencias, la IA estaria ya implementandose es
precisamente el de la gestion publica, como antes sefialdbamos y, mas en
concreto, el de la Administracion de Justicia. Y en efecto, estd ya presente en los
sistemas judiciales de la inmensa mayoria de los paises del mundo, el nuestro
incluido>.

Una implementacién que, por lo demds, nosotros mismos hemos
defendido en trabajos anteriores® a propdsito de un caso concreto que, tras pasar
por la AN y el TC, llegd hasta el TEDH y en el que se habrian vulnerado
presuntamente dimensiones y principios basicos de la tutela judicial efectiva, del
primer derecho humano procesalmente hablando. Y asi, en tales trabajos
habriamos demostrado que, con la aplicacién de la IA, se habrian evitado tales
presuntas vulneraciones del derecho a la tutela judicial efectiva, si bien no
enfatizamos lo suficiente que tal aplicacién serviria también para evitar el
descrédito e incluso la deslegitimacion que tales presuntas vulneraciones
suponian para los drganos judiciales concernidos todo ello, por supuesto, dicho
con el maximo respeto y en estrictos términos de defensa si es que cabe recurrir
a esa formula procesal en sede académica

4 Carretero, S. Humanismo tecnoldgico: justicia predictiva y derechos humanos en la era
digital, Colex, Madrid 2025.

5 “Actualmente, los sistemas judiciales del mundo entero utilizan inteligencia artificial
(IA) para analizar grandes cantidades de datos legales a fin de ayudar a los abogados a
identificar precedentes en la jurisprudencia, permitir que las administraciones hagan
mas eficientes los procesos judiciales y apoyar a los jueces con predicciones sobre
cuestiones que abarcan la duraciéon de sentencias y los registros de
reincidencia”. https://en.unesco.org/artificial-intelligence/mooc-judges. Consultado el
3.11.205

6 Vid., por ejemplo, Prada Garcia, A. de, ; Mds alld de Rashomon? En busca de los caddveres
perdidos. En Cobo Del Rosal G. Navalpotro Sadnchez,].M y Cano Linares A. (Dirs.) ARS
[URIS. Estudios sobre Derecho y Arte. Editorial Dykinson, Madrid 2023, pp.168-184.
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Asi las cosas, en lo que sigue, partiendo de esos trabajos previos que ahora
completaremos en el sentido recién sefalado, trataremos de mostrar
sucintamente la conveniencia de la implementacién de la IA en un punto crucial
de dicho derecho a la tutela judicial efectiva que entonces tampoco tratamos: el
derecho alajusticia en plazo, sin dilaciones, algo que por lo demds y como es bien
sabido, viene reclamando la sabiduria popular desde hace siglos en dichos como
“la justicia tardia no es justicia” o el de “justicia retardada, justicia denegada”.

Un punto crucial decimos de la tutela judicial efectiva y cabria objetar que,
al menos en nuestro ordenamiento juridico, tal afirmacién resulta inexacta pues,
como es asimismo bien sabido, en el art 24.1 CE se recoge el derecho a la tutela
judicial efectiva mientras que el 24.2 habla de un derecho a un proceso publico
sin dilaciones indebidas. Esto es, se trataria de dos derechos distintos como, por
otro lado, el TC ha puesto de relieve en sentencias ya antiguas como la del recurso
de amparo 26/83 de 13 de abril de 1983 en la que se sefiala que juridicamente se
trataria de dos derechos distintos.

Ahora bien, en esa misma sentencia se sefiala también que «desde el punto
de vista sociolégico y practico, puede seguramente afirmarse que una justicia
tardiamente concedida equivale a una falta de tutela judicial efectiva»?,
incluyendo asi el derecho a un proceso sin dilaciones indebidas dentro del
derecho a la tutela judicial efectiva y ello desde la sabiduria popular a la que
nosotros apelabamos hace un momento.

Pero a todo esto, no estamos siendo todo lo claros que debiéramos pues de
lo anterior cabria pensar que estamos defendiendo la implementacién de la 1A
para hacer efectivo el derecho a una justicia sin dilaciones indebidas que
establece el 24.2 CE, derecho que seria parte del derecho a la tutela judicial
efectiva recogido en el 24.1, cuando nuestra propuesta es mas radical. Es de lege
ferenda y no de lege data, toda vez que defendemos que la implementacion de la
IA en la administracion de justicia llevaria a una justicia sin dilaciones, obligando
asi a modificar el art. 24.2 CE y, por lo mismo, también el art. 6.1 del Convenio
Europeo de Derechos Humanos (CEDH), en el que se establece el derecho a un
proceso “dentro de un plazo razonable”. Llevaria a una justicia en plazo, sin
dilaciones, tal y como reza el titulo dado a estas lineas en el que se pretende
sintetizar las modificaciones legales que nuestra propuesta comportaria.

7 Marin Castan, M. L., La polémica cuestion de la determinacién del «plazo razonable» en
la administracién de justicia (Comentario a la Sentencia del Tribunal Europeo de
Derechos Humanos de 13 de julio de 1983) Revista espafiola de derecho constitucional, |
Afon?4,N210,1984, p 225.
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https://dialnet.unirioja.es/ejemplar/40307
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DE NOBIS IPISIS NON SILEMUS

Antes de nada y tal y como hicimos ya en alguno de esos trabajos
anteriores a los que mads arriba aludiamos, resulta obligado hacer constar que en
la re-exposicion del caso que nos servira de referencia violaremos el viejo
brocado “de nobis ipsis silemus” de vigencia general en sede académica. Una
vulneracién forzosa, por lo demas, como se vera a continuacidn, sobre todo en lo
que respecta al TEDH, cuyas directrices obligan a la destruccion, al cabo de un
afio, del expediente de las demandas inadmitidas de modo que efectivamente el
expediente del caso sobre el que hablaremos habria sido ya destruido.
Circunstancia que ciertamente nos obliga a violar dicho principio.

Yendo a ello, el caso se generd a raiz de una “reformatio in peius”, en
concreto, en el hecho de que dos comités asesores de la CNEAI aprobaron primero
dos aportaciones cientificas presentadas a evaluacién, suspendiéndolas en la
convocatoria del afio siguiente, sin que hubieran los criterios de evaluacion y por
el mero hecho de la modificacién en la composicién de los comités asesores.
Cambio que, literalmente, podia llevar a modificar la calificacion previa.

Ahora bien, los dos comités eran materialmente idénticos en cuanto a la
mayoria de sus miembros, -presidente y especialista concernido incluidos-, toda
vez que el cambio en la composicion se limité a la entrada de tres nuevos
miembros y a la salida de dos del comité anterior. Asi las cosas, la motivacién
esgrimida para el suspenso de las aportaciones previamente aprobadas: mero
cambio en la composicion del comité, suponia afirmar implicitamente que la sola
presencia de tres nuevos miembros en el segundo comité asesor, sin necesidad de
hacer afirmacioén o argumentacion alguna al respecto, habria sido suficiente para
que la mayoria presente en los dos comités y que habia aprobado esas
aportaciones aceptara modificar la calificacion previa y suspender las
aportaciones aprobadas en la convocatoria anterior.

No parece necesario insistir en lo irracional de tal motivacién ni tampoco
en el desprestigio e incluso deslegitimacion completa, -dicho sea, una vez mas,
con el maximo respeto y en estrictos términos de defensa-, que de ello se deriva
para el organismo que la sostuvo y no solo para él pues, como es bien sabido, los
“sexenios” son un punto fundamental en la carrera académica universitaria que,
a su vez, constituye la base de nuestro sistema educativo®. Asimismo, tampoco
parece preciso sefialar que con la aplicacién de cualquier sistema de inteligencia
artificial se hubiera detectado la irracionalidad de tal decisidn evitandose asi el
desprestigio y la deslegitimacién recién sefialados.

8 Vid. Prada Garcia, A. de, Sombras en la evaluacion de la actividad investigadora. Claves
de razon practica, n. 256, enero-febrero 2018, p. 90-99

10
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Un desprestigio y una deslegitimacién que, de nuevo con el maximo
respeto y en estrictos términos de defensa, se aplicarian al siguiente érgano
jurisdiccional al que, tras diversos avatares en los que, por razones de espacio, no
procede detenerse?, lleg6 el caso, la seccion Sexta de la Sala de lo Contencioso de
la AN (Sentencia de 14 de febrero de 2014 P.O. 439/2012) a la que se recurrid al
haberse tenido conocimiento informal de que la ANECA-CNEAI habia instaurado
de hecho un sistema por el que ya no era posible “reformatio in peius” alguna. Un
sistema informatico detectaba si las aportaciones presentadas lo habian sido
previamente y supuesto que si, se mantenia la calificacion o se mejoraba no
pudiendo empeorarse en ningin caso.

Alavista de tal conocimiento informal, se pidi6 prueba al respecto, prueba
que fue admitida en parte y que se practicé en unos términos muy favorables al
recurrente y en los que por razones de espacio no podemos entrar limitdndonos
aindicar el lugar donde los hemos expuesto 19. Por el contrario, si que es obligado
sefialar que esa prueba admitida y practicada no aparecia en lugar alguno de la
Sentencia desestimatoria y con condena en costas para el recurrente. La nica
alusiéon a la misma eran las palabras “habiéndose practicadas las declaradas
pertinentes” sin que tal practica entrase en la motivacién de la sentencia,
vulnerandose asi, presuntamente, todos los preceptos legales al respecto.

No parece necesario insistir en que esa presunta incongruencia omisiva
desprestigia y deslegitima a un drgano jurisdiccional como la AN en cuanto que,
como acaba de sefialarse, incumplia en los términos vistos todos los preceptos
legales al respecto. Tampoco parece necesario insistir en que cualquier sistema
de IA habria detectado inmediatamente esa incongruencia omisiva obligando a
incluir la prueba practicada en la motivacion de la Sentencia.

Parecido desprestigio y deslegitimacion, dicho una vez mas con el maximo
respeto y en estrictos términos de defensa, se seguirian de la actuacién del
siguiente organo que conocié el asunto: el TC ante el que, tras el pertinente
incidente de nulidad de actuaciones, se presentd recurso de amparo (5497/2014)
por violacion del derecho a la tutela judicial efectiva al no incluirse en la Sentencia
de la AN la prueba admitida y practicada. Y es que, trascurridos quince meses, la
Seccion primera de la Sala primera del TC dict6 providencia (16 de diciembre de
2015) por la que inadmitia el recurso, dada la “manifiesta inexistencia de
violacion de derecho fundamental tutelable en amparo.”

9 Vid, Por una reforma del derecho a obtener la tutela efectiva de Jueces y Tribunales: A
propdsito de dos sentencias de la Audiencia Nacional y una providencia de inadmision del
TC. Boletin de Ministerio de Justicia. Afio LXX, n. 2193, noviembre de 2016.

10 [bidem

11
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Ciertamente no parece necesario abundar en el desprestigio y falta de
legitimidad que semejante decisién comportan. Y en efecto, el TC no solo
reconoce que ha necesitado un afio y tres meses para apreciar algo que
literalmente, segiin sus propias palabras, seria manifiesto, sino que asimismo
afirma implicitamente que la no inclusién en una sentencia de la prueba admitida
y practicada no supone violacion alguna del primer derecho humano
procesalmente hablando: el derecho a la tutela judicial efectiva. Una vez mas,
tampoco es necesario insistir en que la aplicaciéon de cualquier sistema de IA
hubiera detectado inmediatamente tanto la incongruencia de utilizar el término
“manifiesto” en una providencia que ha tardado 15 meses en materializarse como
la de sostener que la prueba practicada no debe figurar ni, por tanto, motivar una
sentencia.

Pero donde el desprestigio y la pérdida de legitimidad llegaria al culmen,
dicho sea una vez mas con el maximo respeto y en estrictos términos de defensa,
seria en el TEDH, ultimo 6rgano que conoci6 el caso y ello precisamente por
cuanto que, como es bien sabido, constituye la cima de uno de los sistemas de
proteccién de los Derechos Humanos presuntamente mas avanzados del mundo.
Pues bien, una formacion de juez inico del TEDH inadmitié la demanda contra el
Reino de Espana (D. 32.905/16), planteada en base al art 13 del CEDH, aduciendo
que no se cumplian las condiciones de admisibilidad y ello no solo sin precisar en
qué puntos concretos se incumplian sino también advirtiendo que no se darian
explicaciones adicionales al respecto y que el expediente seria destruido al cabo
de un afio como sefialdbamos mas arriba a propésito de la necesidad de incumplir
el principio “de nobis ipsis silemus”.

Una vez mas no parece necesario insistir en que cualquier sistema de 1A
hubierarecordado el art 45.1 CEDH en el que se establece la obligacion de motivar
tanto las sentencias como las decisiones de inadmision lo que habria obligado a
especificar minimamente los puntos en los que tales condiciones de admisibilidad
no se cumplian.... Pero no procede seguir abundando en ello porque bien pudiera
calificarse de superficial, si es que no de ingenuo, el analisis realizado hasta aqui
segln el cual la aplicacién de la IA habria evitado tanto las actuaciones resefiadas
cuanto el desprestigio y la falta de legitimidad consiguientes.

Y es que, dicho una vez mas con el maximo respeto y en estrictos términos
de defensa, resulta dificil imaginar que la ANECA/CNEAI no fuera consciente de
la irracionalidad de la motivacién esgrimida para justificar la “reformatio in
peius” origen del pleito. Igualmente resulta dificil pensar que la AN no fuera
consciente de la incongruencia omisiva realizada al omitir la prueba en la
sentencia y ello tanto mas cuanto que se plante6 un incidente de nulidad de
actuaciones al respecto. Asimismo, resulta dificil creer que el TC no fuera
plenamente consciente de lo inapropiado de utilizar el término “manifiesta” en
una decision que habia tardado quince meses en alcanzarse, asi como de lo
indefendible que resulta sostener que la omisién en una sentencia de la prueba
admitida y practicada no constituye violaciéon de derecho fundamental tutelable

12
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en amparo. Finalmente, también resulta dificil imaginar que el juez unico del
TEDH no fuera consciente de que el propio art. 45.1 del CEDH le obligaba a
especificar minimamente en qué puntos concretos la demanda inadmitida no
cumplia las condiciones de admisibilidad.

Asi las cosas, y dicho, -esperemos que por ultima vez-, con el maximo
respeto y en estrictos términos de defensa, parece obligado concluir que la
actuacion de los diversos érganos involucrados en el caso no habria sido todo lo
imparcial que debiera. Mas aun, dada la relevancia de los organismos
involucrados y sobre todo la del TEDH, -maxima instancia de unos de los sistemas
de proteccion de los DH méas avanzados del mundo-, parece obligado concluir que
la caracteristica de la imparcialidad que tradicionalmente se predica como tipica
de los jueces no seria tal.

Algo que ciertamente habria que asumir proponiendo, por ejemplo, como
requisito para ser juez el haber sido parte en un proceso o la modificacion del
sistema tradicional de ensefianza del derecho basada como es bien sabido en la
consideracion de los jueces como operadores juridicos por antonomasia. Pero no
procede abundar en todo ello, habida cuenta tanto de que el mero uso de la IA
propuesto hasta aqui pone en cuestidn la presunta superficialidad e ingenuidad
de nuestro andlisis cuanto del hecho de que atin no hemos agotado el caso que
nos ocupa y, en consecuencia, las virtualidades de la aplicacién de la IA a la
administracién de justicia.

(PLAZOS RAZONABLES Y DILACIONES INDEBIDAS?

Y es que, en efecto, por mucho que hayamos indicado mas arriba que el
TEDH fue el altimo 6rgano jurisdiccional en conocer el caso, lo cierto es que una
vez mas no hemos sido todo lo claros que debiéramos. Y es que, gracias a la
entrada de vigor de la Ley de Transparencia, finalmente, tras repetidos intentos,
se consiguié que la ANECA/CNEAI reconociera por escrito que no cabe la
aplicacion de la “reformatio in peius” ala hora de evaluar aportaciones cientificas,
lo que ha permitido reabrir el caso que ahora mismo vuelve a estar en la Seccion
Sexta de la Sala de lo Contencioso de la AN, (P.O. 0000989/2023) estando
pendiente de fecha para votacién y fallo.

“..estando pendiente” decimos y decimos bien, pues la resolucién
correspondiente de la AN fue notificada el 22 de enero de 2024 y, a fecha de hoy,
esto es, en el momento en que escribimos, noviembre de 2025, seguimos a la
espera de la fijacion de fecha para votacion y fallo. Un afio y nueve meses
esperando que se fije tal fecha, algo tanto mas sorprendente cuanto que las partes,
recurrente y abogado del estado, estan de acuerdo en la peticion subsidiaria: que
se dé traslado al Consejo de Estado para que haga el informe correspondiente.
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Ciertamente no procede extenderse en el descrédito y la pérdida de
legitimidad que, dicho una vez mas, - y pese a nuestra esperanza de no volver a
decirlo-, con el maximo respeto y en estrictos términos de defensa se sigue de
esos, -de momento-, 21 meses, esperando se fije la fecha para votacién y fallo. Y
tampoco parece necesario insistir en que la aplicacidn de cualquier sistema de [A
habria acortado hasta casi hacer innecesario plazo alguno superior al legalmente
establecido.

Y es que, efectivamente, pensamos que las aplicaciones de la IA, apuntadas
mas arriba junto con la que sigue de esta ultima circunstancia: elaboracién de
borradores de sentencia por parte de la IA para ser corregidos por el ponente y el
resto de los magistrados, facilitarian al maximo la labor de los jueces y llevaria a
dictar sentencia en plazo haciendo innecesarias precisiones como las que figuran
en nuestra Constitucion o en el CEDH por volver a los términos a los que nos
referiamos mas arriba.

Y en efecto, tras lo anterior, pensamos que la aplicacién generalizada de la
IA, obligaria antes o después a suprimir el término “razonable” con el que, en el
art. 6.1 del CEDH, se califica el plazo en el que toda persona tiene derecho a que
su causa sea oida, dejando simplemente “en plazo”, esto es en el legalmente
establecido. Por lo mismo también creemos que antes o después decaeria la
elaborada doctrina del TEDH respecto del “plazo razonable”, manifestada entre
otras, en la sentencia del TEDH de 20 de diciembre de 2016, asunto Ruiz Villar
contra Espafia, en la que reiteré que: “la razonabilidad en la duraciéon del
procedimiento debe evaluarse a la vista de las circunstancias del caso y en
referencia a los siguientes criterios: complejidad del caso, comportamiento del
demandante y autoridades, y aquello que el demandante arriesga en el litigio”.

[gualmente pensamos, tras lo anterior, que esa aplicacion generalizada de
laIA, llevaria suprimir el adjetivo “indebidas” con el que se califica a las dilaciones
en el art. 24.2 CE, dejandolo simplemente como un derecho “a un proceso publico
sin dilaciones”; esto es, ni debidas ni indebidas. Una supresién que conllevaria,
claro es, el decaimiento de la elaborada doctrina al respecto y de la que puede
servir de muestra lo afirmado en la STC 178/2007, de 23 de julio: “...el juicio
sobre el contenido concreto de las dilaciones, y sobre si son o no indebidas, debe
ser el resultado de la aplicacién a las circunstancias especificas de cada caso de
los criterios objetivos que a lo largo de nuestra jurisprudencia se han ido
precisando, y que son la complejidad del litigio, los margenes ordinarios de
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duracidn de los litigios del mismo tipo, el interés que arriesga el demandante de
amparo, su conducta procesal y la conducta de las autoridades.” 11

A MODO DE CONCLUSION

Asi pues, tras lo anterior, pensamos que la aplicacidn generalizada de la IA
llevaria a una justicia en plazo y sin dilaciones cumpliendo asi aspiraciones
centenarias de los ciudadanos expresadas en dichos y refranes como los

»” o

recogidos mas arriba: “la justicia tardia no es justicia”, “justicia retardada, justicia
denegada”.

Pero tras ese pensamiento optimista en modo conclusivo sigue latente la
sospecha a la que llegdbamos mas arriba. La de si nuestro andlisis no seria
superficial e incluso ingenuo, a la vista de la actuacién de los 6rganos judiciales
involucrados en el caso referido. Una actuacién que, sin ir mas lejos, nos ha
llevado a tener que violar el principio “de nobis ipsis silemus”, pues,
efectivamente, se trata de “nuestro” caso. Ahora bien, disipar esa sospecha
exigiria ciertamente investigaciones que exceden con mucho los limites asignados
a estas lineas.
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INTRODUCCION: INTELIGENCIA ARTIFICIAL Y LA TRANSMISION DEL
CONOCIMIENTO

La geopolitica esta orientada a la cooperacion a través del
intercambio, las transacciones, negociaciéon y otros elementos que estan
relacionados. En cuanto a la esfera publica, existe el interés y la voluntad
comun de los Estados-nacidn, las reglas de coexistencia o, incluso, las
instituciones politicas, que constituyen elementos organizativos de la
politica internacional. De hecho, el sistema global comprende un conjunto
de estrategias implementadas por diferentes sujetos y paises. En este caso,
el papel del liderazgo global y la formulacién de la agenda enfatiza las
estrategias de trabajo social. Por otro lado, la geopolitica, en el ambito
publico, es un instrumento de poder, gobierno, control y dominacién que
evita subyugacion por otro elemento institucional. En otro orden de ideas,
el concepto de posverdad nos permite comprender el contexto global
encarnada en la deformacion de la realidad politica. Aun asi, es necesario
conocer para integrar algunas de las realidades geopoliticas, a pesar de
estar gobernadas por la hipocresia, que suele ser de naturaleza despiadada.
En segundo lugar, la desigualdad entre el ejecutivo central y el administrado
a través de las estructuras de las estructuras regionales y, finalmente, la
implementacion de un proyecto politico a través de diversas formas de
influencia desde el ambito politico, econdémico, institucional, social,
ideolégico y puntos de vista

12 Organizadas en el marco de las Ayudas a Congresos, Jornadas y Seminarios 2025 del
Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la Universidad Rey Juan
Carlos. En el desarrollo de las actividades propias del Grupo de Investigacion, Derechos

Humanos e Inteligencia Artificial (IAIURIS) de la Universidad Rey Juan Carlos.

13 Doctor en Derecho. Profesor Ayudante Doctor de Historia del Derecho en el
Departamento de Ciencias Juridicas en la Facultad de Derecho de la Universidad de
Alcala, Escritor con mas de una quincena de libros como autor, Miembro de la Royal
Historical Sociey (London, UK) y del Instituto de Estudios Juridicos Internacionales de la

URJC (Madrid).
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tecnolégicos. La Inteligencia Artificial se centra en la concentraciéon del
poder en manos de unos pocos agentes politicos, econémicos, militares y
sociales. De hecho, los imperios digitales se beneficiarian de las economias
de escalay, de esta manera, acelerarian su concentracién de poder. Con ello,
tales imperios digitales, se convertirian en los principales instrumentos
para los asuntos internacionales, y asi volver a una légica de bloques. Tales
redes y sus correspondientes instrumentos digitales se extenderian a escala
continental, especialmente en los casos de la Estados Unidos y China,
mientras que otros actores politicos y supranacionales, como Europa,
adoptaria estrategias mas conservadoras. Ademads, la vigilancia esta
asociada con el uso de camaras, adentrandose en los lugares publicos como
se observa en numerosas megaciudades como Londres, Nueva York, Nueva
Delhi, Shanghai o Rio de Janiero. Por otro lado, la vigilancia actual esta
incentivada por los productos basicos, es decir, todo lo que es Establecido
como liquido, termina disolviéndose en algin momento de la historia. Por
otro lado, algunos expertos consideran que el concepto de vigilancia
consiste en un sistema panodptica entendido como un modelo de
informaciéon comprimida que se utiliza en iPhone o iPads. Sin embargo,
existen otras tecnologias electrénicas como los firewalls o ventanas,
integradas en la arquitectura del software. Otras formas de control en la
geopolitica estdn orientados al uso del teléfono inteligente o PNR
(Passenger Name Record o, traducido del castellano, Registro del Nombre
del Pasajero). La adiaforizaciéon (neutralizar actos morales haciendo que
dejen de ser juzgados por el bien o el mal) existe en los datos personales
como ocurre con el ADN o con las contrasefias. En numerosas ocasiones,
surge la necesidad de profundizar en la vida personal, y los datos o, incluso,
en la forma de obtener conocimiento de los datos fragmentados que se
duplican, lo que lleva a una mayor credibilidad que la que podria aportar
una persona. De hecho, los disefiadores de software insisten en la idea de
una modernidad liquida que consiste en el uso de criterios de busqueda,
segln el contexto histdrico-juridico y tecnolégico o, incluso, en los métodos
de socializacion control como se ve en el ejemplo orwelliano del Gran
Hermano, que es un érgano instrumental que domina las ideologias y las
mentes de los ciudadanos. También tenemos rastreo de teléfonos
inteligentes con los cédigos de barras, los chips, los cédigos QR y un largo
etcétera. Sin embargo, los chips localizan dénde estan los productos
mediante la venta de los drones, que son sofisticados dispositivos de
visualizacion y son casi tan imperceptibles como otros dispositivos
gubernamentales. Cabe destacar que, en geopolitica hay que reforzar el
anonimato. No podemos sacrificar voluntariamente nuestro derecho como
ciudadanos a la privacidad, por un precio razonable, como si
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fuéramos un rebafio de ovejas. En segundo lugar, hay acceso a internet a
través de paginas web con la inteligencia colectiva de dos mil millones de
usuarios que utilizan su correo electrénico, mensajes, fotos o intercambio
de datos. De hecho, renunciamos a nuestra autonomia personal a modo de
un acto civil o contrato. Asi, existe un consumo publico que utiliza
dispositivos mas faciles de manejar. Pero lo cierto es que hay un uso
importante de drones u operadores de red, intentando influir en la realidad.
Sin embargo, Internet no nos roba, en general, nuestra identidad; méas bien
refleja nuestra identidad porque, como consumidores, dejamos nuestros
datos a merced de los datos. comerciantes, sin ningin control, y apenas nos
preocupamos por nuestra privacidad. En resumen, debemos prestar
atenciéon a lo que Internet y las redes sociales revelan sobre relaciones
sociales, ya que la violacion de la privacidad deberia importarnos. Es decir,
la privacidad esta en un lugar de confinamiento asi como en el duefio de un
espacio privado sentenciado, condenado y abandonado a su suerte que,
quiere ser comprendido por los consumidores de las redes sociales a
cambio de compartir secretos. Todo esto se debe al ego de los ciudadanos
que brindan una enorme cantidad de informacion, a un precio ridiculo, para
presentadores de programas de entrevistas y television. o colaboradores de
radio. De no ser asi, podria resultar en muerte en vida o exclusion social, ya
que uno no pertenece al club de la informacién selecta. El campo sociolégico
se relaciona principalmente con la digitalizacidn y las redes sociales, ya que
existen dos universos: online y offline, y en cuanto a los mundos, esta el
mundo virtual que es muy rapido y el mundo real, con un ritmo mas lento,
aludiendo stricto sensu a la fabula de la liebre y la tortuga. En el ambito de
la seguridad en cada pais, los horrores y la tortura en Siria deben ser
explicados y analizados para comprender la seguridad, las enfermedades,
los riesgos de la vida nocturna, padres que protegen a los nifios o incluso la
existencia de riesgos y las vulnerabilidades deben ser mitigadas. Es
fundamental contar con elementos de vigilancia y técnicas de seguimiento
que permitan a las personas en la esfera publica ejercer los poderes
ejecutivo, legislativo y judicial, que puede ser discutible a través de la
individualizacién, los recursos, y habilidades sociales. Por otro lado, en
cuanto a larevolucidn de las tecnologias y la comunicacion, existen grandes
empresas como Apple y AOL apuntan a este propdsito o temas relacionados
con el COZ2. En fin, hay elementos o formas de cambio, tras la digitalizacion,
en aspectos de comunicacion, organizacion o incluso gestion, etc....
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LA CONVERGENCIA DE BIG DATA: APRENDIZAJE AUTOMATICO

El Big Data consiste en el procesamiento de enormes cantidades de
los datos, asi como el aprendizaje automatico (la capacidad de las
computadoras para conocer y comprender el campo del comercio) y el
auge de los datos en la nube. Sin embargo, en el siglo XX]I, la Inteligencia
Artificial -como elemento de estudio- permite comprender la
aceleracion del aumento de la potencia informatica, mientras que la
reciente disponibilidad de los almacenes masivos y los flujos de datos
digitales han permitido el despliegue de tecnologias o soluciones
potentes basadas en el aprendizaje automatico. Aunque uno podria
verse tentado a pensar que la Inteligencia Artificial es una herramienta
neutral, no esta en un vacio carente de interaccion social intereses. Acto
seguido, con el Big Data, los sistemas son en realidad parte de un sistema
sociotécnico complejo en el que participan los seres humanos, que han
desempefiado y seguiran desempeflando -hasta que las maquinas
dominen el mundo- un papel destacado en el mundo globalizado.

EL DUOPOLIO CHINO-ESTADOUNIDENSE: ESTADOS UNIDOS Y
CHINA

Estados Unidos y China, constituyen actualmente una especie de
Inteligencia Artificial duopolio basado en las dimensiones criticas de sus
mercados y sus politicas de laissez faire (dejar hacer). En materia de
proteccion de datos personales, su competencia es especialmente
evidente en una guerra comercial que comenz6 con la imposicion por
parte de la administracién del presidente de Estados Unidos, Donald
Trump, al aplicar un arancel del 25% a los productos chinos, incluyendo
temas relacionados con la Inteligencia Artificial, con un valor
aproximado de Treinta y cuatro mil millones de dolares. China tomd
represalias imponiendo barreras fiscales del 25% a cinco ciento
cuarenta productos estadounidenses. Poco después, en agosto de 2017,
Washington inicié6 una investigacion contra China acusandola de
injustas practicas administrativas, financieras y comerciales en materia
de propiedad intelectual propiedad, particularmente en el ambito
tecnolégico.

CONCLUSIONES

El estudio es original porque profundiza en los mecanismos de la
robdtica, como el objetivo final de la Inteligencia Artificial, segtin lo
analiza un grupo de expertos. Sin embargo, a pesar de las afirmaciones
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candnicas y establecidas por el sistema actual, la Inteligencia Artificial
no logra una mejora, debido a la secuencia de patrones determinados,
en la vida de los seres humanos sino, mas bien, lo que refleja y se explica
en este capitulo es que las mentes brillantes de la disciplina, que han
fomentado este campo de estudio lo han orientado principalmente a la
economia del campo y en términos de roboética y artificial. Por otra parte,
la Unién Europea debe ser competitiva (aumentando su financiacién en
Inteligencia Artificial) desarrollando un conjunto de técnicas, asi como
nuevas formas de trabajar, en la materia antes mencionada, para evitar
ser absorbidos por los mercados chino y estadounidense. En resumen,
para comprender que la Inteligencia Artificial, tal como esta
funcionando, es una herramienta para unir los sentimientos hibridos
entre seres humanos y las maquinas.
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Lairrupcién de la inteligencia artificial (IA) en la administraciéon de justicia
constituye uno de los fendmenos mas trascendentes para el Derecho en la
actualidad. El uso de algoritmos, sistemas predictivos y herramientas de
automatizacion plantea wuna revision profunda de los fundamentos
constitucionales de la funcién jurisdiccional y de la proteccion efectiva de los
derechos humanos. La incorporacién de sistemas automatizados en la toma de
decisiones judiciales introduce un nuevo paradigma que obliga a reflexionar
sobre la compatibilidad entre eficiencia tecnolédgica y legitimidad democratica. El
reto consiste en integrar la innovacion sin desnaturalizar los principios esenciales
del Estado de Derecho, en particular la dignidad humana, la independencia
judicial y las garantias procesales.

El proceso de digitalizacion judicial, acelerado por el desarrollo de
tecnologias de inteligencia artificial, se presenta como una oportunidad para
mejorar la eficiencia y accesibilidad de la justicia. Sin embargo, esta
transformacion no puede desvincularse de sus implicaciones éticas y juridicas.
Los algoritmos de decision, aun cuando sean disefiados para optimizar recursos
y reducir cargas administrativas, pueden incurrir en sesgos discriminatorios,
reproducir desigualdades estructurales o vulnerar la transparencia y motivacion
exigidas por la Constitucidn y los tratados internacionales de derechos humanos.

14 QOrganizadas en el marco de las Ayudas a Congresos, Jornadas y Seminarios 2025 del
Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la Universidad Rey Juan Carlos. En
el desarrollo de las actividades propias del Grupo de Investigacién, Derechos Humanos e
Inteligencia Artificial (IAIURIS) de la Universidad Rey Juan Carlos.
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La justicia, como poder del Estado, no puede delegar en una maquina el
ejercicio soberano de juzgar y hacer ejecutar lo juzgado. La decision judicial
implica ponderacién moral, razonamiento juridico y responsabilidad personal,
atributos que exceden la mera capacidad computacional.

Desde el punto de vista normativo, el marco europeo ha avanzado hacia la
configuracion de una regulacién integral de la inteligencia artificial. El
Reglamento General de Proteccion de Datos (UE 2016/679) consagra en su
articulo 22 el derecho de toda persona a no ser objeto de decisiones basadas
exclusivamente en tratamientos automatizados. Este principio es retomado por
el Reglamento (UE) 2024/1689, conocido como Ley de Inteligencia Artificial, que
clasifica los sistemas utilizados en el ambito judicial como de alto riesgo,
imponiendo obligaciones reforzadas de transparencia, explicabilidad vy
supervision humana. Estas exigencias reflejan la voluntad del legislador europeo
de garantizar que la tecnologia se mantenga subordinada a los derechos
fundamentales. Asimismo, la Carta de Derechos Fundamentales de la Unidn
Europea y el Convenio Europeo de Derechos Humanos fijan un marco de
referencia comin que impide el desplazamiento del factor humano en las
decisiones que afectan la libertad, la igualdad y la dignidad de las personas.

El principio de independencia judicial, piedra angular del Estado
constitucional, se ve particularmente interpelado por la robotizacién e
implementacion de herramientas de IA de la justicia. La utilizacion de algoritmos
predictivos para sugerir fallos o cuantificar penas puede generar una
dependencia técnica que comprometa la autonomia del juez. La funcion
jurisdiccional requiere motivacién racional y control publico, elementos que se
diluyen cuando las decisiones son el resultado de procesos automaticos cuya
l6gica no es plenamente comprensible. El derecho a un juicio justo, reconocido en
el articulo 6 del Convenio Europeo de Derechos Humanos y en el articulo 47 de la
Carta de Derechos Fundamentales, exige que las resoluciones sean fundadas y
que las partes comprendan las razones que las sustentan. Si la decision proviene
de un sistema opaco, se vulnera la transparencia judicial y se reduce la posibilidad
de control mediante los recursos ordinarios. La trazabilidad de las decisiones y la
rendicion de cuentas son, por tanto, condiciones indispensables para preservar la
legitimidad de la justicia en un entorno digital.

El derecho a la igualdad y a la no discriminacion también resulta
amenazado por la automatizacién de los procesos judiciales. Los algoritmos
aprenden de datos historicos que reflejan patrones sociales, institucionales o
judiciales, y pueden replicar sesgos implicitos en las decisiones previas. La
discriminacién indirecta derivada de estos procesos atenta contra el articulo 21
de la Carta de Derechos Fundamentales de la Unién Europea y contra el principio
de igualdad ante la ley. Por ello, el nuevo marco europeo en materia de IA exige
mecanismos de auditoria y control independientes que verifiquen la equidad de
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los sistemas. La supervision humana significativa se erige como garantia ultima
de respeto a la igualdad y al principio de proporcionalidad.

Otra dimension critica es la proteccidon de datos personales y la privacidad
de los ciudadanos que participan en procedimientos judiciales. El tratamiento
automatizado de informacidn sensible —tales como antecedentes penales, datos
biométricos o evaluaciones conductuales— debe someterse a los principios de
finalidad, minimizacion y seguridad. El Tribunal de Justicia de la Unién Europea
ha establecido en su jurisprudencia que la conservacién y el uso de datos solo son
legitimos si resultan proporcionales y necesarios para los fines de la
administraciéon de justicia. En consecuencia, los sistemas judiciales basados en
inteligencia artificial deben incorporar medidas de cifrado, anonimizacién y
trazabilidad que impidan usos secundarios no autorizados. La proteccién de la
privacidad constituye un limite estructural al despliegue tecnolégico en el ambito
judicial.

La aportacién al Congreso destaca igualmente la relevancia del principio
de transparencia. En el contexto de la justicia automatizada, la opacidad
algoritmica puede erosionar la confianza ciudadana y la legitimidad institucional.
La justicia debe ser imparcial. Ello implica que las partes y la sociedad en general
comprendan cdmo se procesan los datos y como se alcanzan las conclusiones. La
transparencia debe abarcar tanto la arquitectura técnica como los criterios de
funcionamiento de los algoritmos. El acceso publico a la documentacién técnica,
los informes de auditoria y las bases de entrenamiento contribuyen a garantizar
la rendicidn de cuentas y el control democratico de la administracion de justicia.

El trabajo identifica, ademas, riesgos estructurales derivados de la
digitalizacién judicial. Entre ellos, la pérdida de supervision humana, la
ciberseguridad deficiente y la deshumanizacion del proceso judicial. La ausencia
de control humano efectivo puede convertir al juez en un mero ejecutor de las
sugerencias del sistema, alterando el equilibrio entre razén juridica y decision
automatizada. Por otro lado, los ataques cibernéticos dirigidos a sistemas
judiciales basados en IA plantean riesgos inéditos para la confidencialidad y la
integridad de los datos. La Directiva NIS2 y las recomendaciones de la Agencia de
Ciberseguridad de la Unién Europea establecen estandares que deben ser
incorporados en toda infraestructura digital de justicia. Finalmente, la
deshumanizacion de la funcidn judicial puede debilitar la confianza publica en el
sistema y reducir el valor simbdlico de la justicia como garante de los derechos
de las personas.
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Frente a estos desafios, el trabajo propone una serie de medidas para
asegurar una gobernanza tecnoldgica respetuosa con los derechos humanos. En
primer lugar, reafirma el principio de primacia de la persona sobre el algoritmo,
lo que implica que toda decisién automatizada debe estar sujeta a supervisiéon
judicial significativa. En segundo lugar, se defiende la obligatoriedad de auditorias
éticas y juridicas previas a la implementacién de cualquier sistema de IA en el
ambito judicial. En tercer lugar, se recomienda la creacién de un registro publico
europeo de algoritmos judiciales, que permita conocer su finalidad, su base de
datos y sus parametros de decisién. En cuarto lugar, se plantea la necesidad de
una formacién técnico-juridica especifica para jueces, fiscales y abogados, de
modo que puedan comprender y controlar las herramientas digitales que
emplean. Finalmente, se aboga por una cooperacién internacional reforzada en
materia de ética de la IA, impulsada por organismos como la UNESCO, el Consejo
de Europa y la Comision Europea.

En conclusidn, la robotizacién e implementacion de sistemas de IA en la
justicia espafiola representa un reto juridico de primer orden. No se trata
Unicamente de incorporar tecnologia, sino de preservar la esencia del poder
judicial en una sociedad digital. La justicia automatizada debe configurarse como
una herramienta auxiliar que complemente, pero nunca sustituya, el
razonamiento humano. El objetivo tltimo no es la sustitucién del juez, sino la
ampliacién de sus capacidades a través de medios tecnolégicos sometidos al
Derecho. Solo bajo estas condiciones puede garantizarse una justicia eficaz,
transparente y plenamente compatible con los valores del constitucionalismo
democratico y los derechos humanos universales.
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1. ORIGENES DE LA IA. APROXIMACION A SU DEFINICION.

Se atribuye la creacién del concepto IA al cientifico McCARTHY en 195617, como “la
ciencia e ingenio de hacer maquinas inteligentes”. Todo ello sin perjuicio de las valiosas
aportaciones de autores anteriores, entre las que destaca especialmente el cientifico

15 Organizadas en el marco de las Ayudas a Congresos, Jornadas y Seminarios 2025 del
Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la Universidad Rey Juan
Carlos. En el desarrollo de las actividades propias del Grupo de Investigacion, Derechos
Humanos e Inteligencia Artificial (IAIURIS) de la Universidad Rey Juan Carlos.

16 Alejandro Rosillo Fairén es profesor titular de Derecho Civil de la UEM, acreditado
ACAP/ANECA para las figuras de Contratado Doctor y Universidad Privada, con sexenio
de investigacidn vivo. Algunas de sus ultimas publicaciones en los ultimos afios son las
siguientes:

“El jurado en Espafa: una aproximacion histérica. Repercusion en el ambito penal y
civil”. Incluido en “Nuevas realidades: un enfoque desde el derecho” M.2 Angeles Cano
Linares (dir.), Ana Isabel Carreras Presencio (dir.) Ed. Dykinson. 2025. Pag. 146-170.
“Reflexiones sobre la posible transformacion del concepto de patria potestad en el marco
dela Ley 8/2021". Incluido en “La proteccion juridica de las personas con discapacidad:
perspectiva interna e internacional”. Ed. Aranzadi La Ley. 2024. Pag. 129-157.
“Conflictos familiares y gastos extraordinarios en la pension de alimentos: algunas
cuestiones practicas" Coautoria con Castro Acosta. Vox Juris. Vol. 42, N2. 2, 2024, Pag.
171-189.

“Reflexiones sobre la posible modificacién o extinciéon de la pensién de alimentos:
Analisis jurisprudencial”. Coautoria con Castro Acosta. Vox Juris. Vol. 40. N2 2. 2022. Pag.
90-114.

17 MCCARTHY, J.; MINSKY, M., ROCHESTER, N.; SHANNON, C. A Proposal for the
Dartmouth Summer Research Project on Artificial Intelligence. 31.08.1955.
Recuperado de: http://www-
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espafiol TORRES QUEVEDO, que en 1913 desarroll6 una maquina para jugar al ajedrez
que podia predecir la siguiente jugada en funcién de las circunstancias, asi como el
“aritmometro electromecanico” en 1920, el que puede ser considerado como primer
ordenador en sentido actual de la historia!8. En los prolegémenos de la Il Guerra Mundial,
TURING describié su maquina (1936) otra precursora de los modernos ordenadores??,
que fue desarrollada por su equipo en Bletchey Park con fines militares, sin perjuicio de
otros autores coetdneos como McCULLOCHy PITTS20. Y en 1959, SAMUEL, empleado de
IBM, acuiid el término “machine learning”21.

Avanzado el siglo XX, mediando todavia la “guerra fria” y plantedndose el riesgo
de una guerra termonuclear a escala global, en 1983 el cine nos mostré una excelente
vision del desarrollo de la IA, especialmente en sus aplicaciones militares al mds alto
nivel, en la pelicula “Juegos de guerra”. Se planteaba en la misma los peligros de la
adopcién de esta tecnologia sin control humano, maxima que se consolidaria en 1984
con el inicio de la saga “Terminator” donde una IA ficticia, skynet, “toma conciencia de si
misma” e impide su propia desconexion, propiciando la destruccién de la humanidad en
un futuro distdpico.

Otro hito en el desarrollo de la 1A, verdadero punto de inflexién, acaeci6é en 1997,
cuando el ordenador “deep blue” vencid al mitico campedn de ajedrez KASPAROV. En
2016 volvid a suceder lo mismo, cuando la IA “AlphaGo” derroté al que fuera dieciocho
veces campe6n mundial de Go, el surcoreano LEE SE-DOL. Se ratificaba asi la creciente
opinién de que la humanidad habia sido superada por la tecnologia, lo que supuso un
indudable impacto.

Dicho todo lo cual, la tarea de acotar la IA, con el dnimo de pretender definir la
misma no resulta sencilla. De hecho, a lo largo de las tltimas décadas, son multiples las
definiciones que sobre la misma se han ido dando en diversos dmbitos del conocimiento,
que en muchos casos tienen un caracter similar o complementario.

formal.stanford.edu/jmc/history/dartmouth/dartmouth.html (altima consulta,
19.8.2025)

18 GONZALEZ DE POSADA, F. y GONZALEZ, REDONDO, F. A. “Leonardo Torres Quevedo
(1852-1936) Primera parte. Las maquinas algébricas”. La gaceta de la RSME. Vol. 7.3
(2004), Pags. 787-810

19 TURING, A. M. On computable numbers, with an application to Entscheidungsproblem.
Proceedings of the London Mathematical Society. 1936. Pag. 230 y ss.

20 McCULLOCH, W. & PITTS, W. A Logical Calculus of Ideas Immanent in Nervous Activity.
Bulletin of Mathematical Biophysics, Vol. 5, pp. 115-133 (1943).

21 SAMUEL, A. L. Some Studies in Machine Learning Using the Game of Checkers. IBM
Journal. July 1959. Pag. 210 y ss.
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Dentro del &mbito anglosajén se ha destacado que “La [A es un campo de la ciencia y la
ingenieria que se ocupa de la comprension, desde el punto de vista informatico, de lo que
se denomina cominmente comportamiento inteligente. También se ocupa de la creacién
de artefactos que exhiben este comportamiento”?2. E Igualmente se ha clasificado la “IA
como ciencia y la IA como ingenieria del conocimiento”23 y “combinacién de algoritmos
planteados con el propdsito de crear maquinas que presenten las mismas capacidades
que el ser humano”24.

Para la Real Academia Espailola, la IA se trataria de una clase de “disciplina
cientifica que se ocupa de crear programas informdticos que ejecutan operaciones
comparables a las que realiza la mente humana, como el aprendizaje o el razonamiento
16gico”. Y desde un punto de vista administrativo, para el Gobierno de Espafia, la IA “es
un campo de la informatica que se enfoca en crear sistemas que puedan realizar tareas
que normalmente requieren inteligencia humana, como el aprendizaje, el razonamiento
y la percepcion. Estos sistemas pueden percibir su entorno, razonar sobre el
conocimiento, procesar la informacién derivada de los datos y tomar decisiones para
lograr un objetivo dado”2s.

A nivel internacional, La UNESCO publicé en 2022 su Recomendacion sobre la
ética de la IA, la configura de forma deliberadamente amplia: “Son aquellos sistemas con
capacidad para procesar datos de forma similar a un comportamiento inteligente”2s.

La importancia de la figura es tal que en 2022 segun Fundéu, la Fundacién del
Espafiol Urgente, la palabra del afio fue “inteligencia artificial”, ya que se encuentra
verdaderamente omnipresente en nuestra sociedad. Hasta tal punto es asi que si nos
preguntasemos si seria posible un mundo en 2025 carente de IA, muy probablemente la
respuesta sea negativa, por la ingente variedad de asuntos en los que tiene aplicacion,
tanto civiles como militares. Desde el mundo juridico a la inversion en el mercado
bursatil, pasando por el diagndstico de enfermedades graves. Y quizas el impacto real

22 SHAPIRO, S. C.: Encyclopedia of artificial intelligence (2nd Ed.). John Wiley & Sons, Inc.,
New York, 1992.

23ROQUE, M.y PALMA. |. Inteligencia Artificial. Técnicas, métodos y aplicaciones. Madrid,
2008. McGraw-Hill. Pag. 5

24 RUSSELL S. ]., NORVIG, P. Artificial Intelligence. A Modern Approach. Englewood Cliffs,
NJ: Prentice Hall, 1994.

25 https://planderecuperacion.gob.es/noticias/que-es-inteligencia-artificial-ia-prtr
(altima consulta, 19.8.2025)

26 UNESCO, Recomendacion sobre la ética de la IA. Organizacion de las Naciones Unidas
para la Educaciéon, la Ciencia y la Cultura. Paris (Francia). 2022.
https://www.unesco.org/es/artificial-intelligence /recommendation-ethics (altima
consulta, 19.8.2025)
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para la humanidad sea incluso superior al que supuso la irrupcién masiva de internet
hace un cuarto de siglo.

2. MARCO NORMATIVO BASICO. AUTORIA DE OBRAS REALIZADAS CON IA

La IA se trata sin duda de una materia de maxima relevancia dentro de la agenda
politico-administrativa, aunque bien es cierto que se ha acometido de forma tardia. De
hecho, la inactividad de la UE dio paso “a iniciativas como las de Francia, que el pasado
12 de septiembre de 2023 anunciaba un proyecto de ley con la intencién de ampliar el
marco de protecciéon imperativa de los titulares de derechos de autor frente a las
amenazas que supone la IA para el futuro de la Propiedad Intelectual, con el consiguiente
riesgo de fragmentacién del Mercado Unico Digital”27

En Espafia el Consejo de Ministros, aprob6 el 15 de mayo la Estrategia de Inteligencia
Artificial 2024, que da continuidad y refuerza la Estrategia de Inteligencia Artificial
(ENIA) publicada en 2020, en cumplimiento del Plan de Recuperacidn, Transformacion y
Resiliencia (PRTR), y la adapta a los nuevos avances tecnolédgicos. El impulso de la 1A
también estd contemplado en la Agenda Espafia Digital 2026 como un elemento clave de
caracter transversal para transformar el modelo productivo e impulsar el crecimiento de
la economia espafiola2s,

Todo ello se encuentra en un contexto de fuerte digitalizacion en todas las areas,
incluyendo la Administracién de Justicia, en cual la IA estd llamada a ostentar un
importante papel, sobre todo en lo relativo a la creaciéon de multiples asistentes que
colaboren en la misma??, aunque todavia tiene un cardcter inicial o incipiente3°. Asi cabe

27 MARTIN ALAEZ, F. La tutela civil de los derechos de propiedad intelectual en el
mercado Unico digital (entre plataformas e inteligencia artificial) Tesis doctoral UDC /
2024. Pag. 671. https://ruc.udc.es/rest/api/core/bitstreams/9bb06547-ef7a-44d3-
9eb5-8a509bae0592 /content (ultima consulta, 19.8.2025)

28 https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/transformacion-

digital-y-funcion-publica/Paginas /2024 /ia-inteligencia-artificial-estrategia-

espana.aspx (ultima consulta, 19.8.2025)
29 BEIRO MAGAN, ]. M. “Automatizacién e Inteligencia Artificial: por qué debe

generalizarse su implantacion en el sector justicia
espafiol”https://pensamientocritico.sisej.com/automatizacion-e-inteligencia-artificial-
por-que-debe-generalizarse-su-implantacion-en-el-sector-justicia-espanol/ (Gltima

consulta, 19.8.2025)

30 LORENZO PEREZ, C. “Inteligencia artificial en la Administracién de Justicia: regulacién
espafiola y marco europeo e internacional. Proyectos desarrollados por el Ministerio de
Justicia de Espana”. Ed. Centro de Estudios Juridicos. Madrid, 2022.
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destacar que en 2024 el CGPJ] constituy6 un grupo de trabajo para el estudio y andlisis de
las implicaciones de la IA en el ejercicio de la funcién jurisdiccional3’. Por su parte la Ley
Organica 1/2025, de 2 de enero, de medidas en materia de eficiencia del Servicio Puiblico
de Justicia, es un nuevo y decidido impulso de las actuaciones telematicas32.

En el &mbito europeo, cabe destacar el impacto sobre la IA del Reglamento (UE)
2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se
establecen normas armonizadas sobre la inteligencia artificial y se modifican los
Reglamentos (CE) n.2300/2008, (UE)n.2167/2013, (UE) n.2168/2013, (UE) 2018/858,
(UE) 2018/1139y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE)
2020/1828 (Ley de Inteligencia Artificial). Directiva (UE) 2019/790, del Parlamento
Europeo y del Consejo, de 17 de abril de 2019, sobre los derechos de autor y derechos
afines en el mercado Unico digital. Su articulo 1 sefiala que “El objetivo del presente
Reglamento es mejorar el funcionamiento del mercado interior y promover la adopcion
de una inteligencia artificial (IA) centrada en el ser humano y fiable, garantizando al
mismo tiempo un elevado nivel de proteccion de la salud, la seguridad y los derechos
fundamentales consagrados en la Carta, incluidos la democracia, el Estado de Derecho y
la proteccion del medio ambiente, frente a los efectos perjudiciales de los sistemas de A
en la Unidn asi como prestar apoyo a la innovacién”.

31 “Los objetivos iniciales del grupo de trabajo seran certificar y evaluar las aplicaciones
potenciales de la IA respecto del Poder Judicial; desarrollar politicas y directrices
especificas de aplicacion en los procesos judiciales, asegurandose de que los estandares
éticos, legales y procesales sean debidamente respetados; impulsar proyectos piloto y
pruebas; Fomentar el desarrollo de actividades formativas en esta materia para la
Carrera Judicial y garantizar que los mecanismos de auditoria y control que se implantan
funcionen de forma adecuada, transparente y segura”.
https://www.poderjudicial.es/portal/site/cgpj/menuitem.65d2c4456b6ddb628e635f
cldc432ea0/?vgnextoid=76d00f8d8a822910VgnVCM1000004648ac0aRCRD&vgnextc
hannel=eal732cd1ddaa210VgnVCM100000cb34e20aRCRD&vgnextfmt=default&vgnex
tlocale=es ES (ultima consulta, 19.8.2025)

32 Articulo 8: “Actuaciones desarrolladas por medios telematicos. 1. Las partes podran
acordar que todas o alguna de las actuaciones de negociacion en el marco de un medio
adecuado de solucién de controversias, se lleven a cabo por medios telematicos, por
videoconferencia u otro medio analogo de transmision de la voz o la imagen, siempre
que quede garantizada la identidad de los intervinientes y el respeto a las normas
previstas en este titulo y, en su caso, a la normativa de desarrollo especificamente
contemplada para la mediacion. 2. Cuando el objeto de controversia sea una reclamacion
de cantidad que no exceda de seiscientos euros se desarrollara preferentemente por
medios telematicos, salvo que el empleo de éstos no sea posible para alguna de las
partes”.
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Resulta obvio que se reconoce expresamente a nivel legislativo el riesgo
inherente a la utilizacidn y desarrollo de esta tecnologia, que muy probablemente se va a
incrementar en los préximos afios, conforme se vaya desarrollando la misma. Y partiendo
de esa indiscutible base, que la IA no se encuentra exenta de riesgos, la dimensidn ética
en su implementaciéon y desarrollo es absolutamente irrenunciable33, ya que su uso
“puede derivar en aplicaciones nocivas o beneficiosas para las personas”34. De ahi que la
UNESCO haya propuesto “un marco universal de valores, principios y acciones para
orientar a los Estados en la formulacién de sus leyes, politicas u otros instrumentos
relativos a la IA, de conformidad con el derecho internacional”ss.

En materia de Propiedad Intelectual, el Real Decreto Legislativo 1/1996, de 12 de
abril, por el que se aprueba el texto refundido de la Ley de Propiedad Intelectual (LPI)
regularizando, aclarando y armonizando las disposiciones legales vigentes sobre la
materia. “Articulo 1. Hecho generador. La propiedad intelectual de una obra literaria,
artistica o cientifica corresponde al autor por el solo hecho de su creacion”. “Articulo 2.
Contenido. La propiedad intelectual estd integrada por derechos de caracter personal y
patrimonial, que atribuyen al autor la plena disposicién y el derecho exclusivo a la
explotacién de la obra, sin mas limitaciones que las establecidas en la Ley”.

Lo cual nos lleva necesariamente a la siguiente pregunta: ;Quién es el verdadero
autor de una obra creada por la IA? El Art. 5 LPI sefiala que “Se considera autor a la
persona natural que crea alguna obra literaria, artistica o cientifica”. Debe recordarse que
la propia IA carece de personalidad juridica. Por tanto, es mera herramienta y como tal,
no es capaz de ostentar derechos de autor sobre tales creaciones, por lo que debe
reputarse verdadero autor al humano que requiere los servicios de la [A, ordenando y
matizando a la misma cual debe ser el contenido concreto que se desea, por lo que resulta
indiscutible la participacién humana. Puede traerse a colacidn en este punto la resoluciéon
del Parlamento Europeo de 20.10.2020 sobre los derechos de propiedad intelectual para
el desarrollo de las tecnologias relativas a la inteligencia artificial (punto 15) que
manifiesta: “las obras producidas de manera auténoma por agentes artificiales y robots
no deben poder acogerse a la proteccién mediante derechos de autor, a fin de respetar el
principio de originalidad, que estd unido a una persona fisica”.

33 MARIN GARCIA, S. Etica e inteligencia artificial. Cuadernos de la Catedra CaixaBank de
Responsabilidad Social Corporativa. N2 42 Septiembre de 2019. DOL
https://dx.doi.org/10.15581/018.ST-522

3¢ ARGANDONA, A. Etica e inteligencia artificial (I). IESE Blog Network: Economia, Etica
y RSE. 2019. Recuperado de blog.iese.edu/antonioargandona/2019/03/25/etica-
einteligencia-artificial-i. (dltima consulta, 19.8.2025)

35 UNESCO, Recomendacioén sobre la ética de la IA. Organizacién de las Naciones Unidas
para la Educaciéon, la Ciencia y la Cultura. Paris (Francia). 2022.
https://www.unesco.org/es/artificial-intelligence /recommendation-ethics (altima
consulta, 19.8.2025)
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Por tanto, podemos y debemos ser considerados autores de las obras realizadas con
IA, en tanto en cuanto no somos meros “espectadores” en la creacion de las obras, sino
que hemos tenido un papel fundamental e indisoluble en la misma a través de nuestras
concretas instrucciones. En ningin caso la IA puede ser legalmente la titular de la obra
creada, pero tampoco podria serlo un animal. Esta manifestaciéon podria ser resultar
sorprendente, pero el 23 de Abril de 2018, el Tribunal de Apelacién del Noveno Circuito
de los EE.UU dictaminé que el mono que se tom6 un “selfie” usando la cdmara de un
fotégrafo no puede demandar por derechos de autor.

3. RIESGOS EN EL USO DE LA IA POR ENTES PRIVADOS Y PUBLICOS

En la actualidad nos encontramos en una verdadera eclosién de la IA, con un
crecimiento exponencial que ha superado todas las previsiones que se habian realizado
en los dltimos afnos. Aunque paradéjicamente nos encontremos todavia, a dia de hoy, en
una fase incipiente o “embrionaria” de la mismas3s, por lo que el crecimiento de la IA,
realmente estd todavia por desarrollarse, aunque debiendo todavia multiples desafios,
entre los que destacan la posible desinformacién a los ciudadanos3’, la destruccion de
empleos en diversos sectores de la actividad econémica y los riesgos ambientales y
energéticos3s.

De hecho, aunque la IA tiene la capacidad de optimizar energia en redes3?, lo cierto
es que el consumo de electricidad para satisfacer sus necesidades tiene una dimension
creciente, con previsiones de un astronémico 0,5% del consumo mundial para 20274, lo
que necesariamente impulsa el desarrollo de la energia nuclear para satisfacer la
demanda y los acuerdos energéticos que se estan adoptando por las empresas de IA. Por
otro lado, también se ha destacado la posible conversién de la ciencia en pseudociencia4t,

36 MUNOZ VELA, J. M. “Inteligencia artificial generativa. Desafios para la propiedad
intelectual. Generative artificial inteligente challenges for intelectual property”. Revista
de Derecho UNED, nim. 33, 2024. Pag. 19.

37 DIAZ-NOCI, J. “Todos los caminos llevan a Roma: propiedad intelectual, inteligencia
artificial y medios de comunicacién”. Anuario ThinkEPI, 2024. v. 18, e18e15. Pag. 3.

38 MARTINEZ, L., PEREZ, S., y TORRES, A. Desafios Ambientales y Energéticos.
Ecoenergy Journal, 2022. 14(1), 23-36

39 SILVA, M., & COSTA, A. Incremento de la eficiencia de plantas solares mediante redes
neuronales. Journal of Solar Energy, 2020, 25(2), 145-160

40 https://www.nytimes.com/2023/10/10/climate/ai-could-soon-need-as-much-

electricity-as-an-entire-country.html (ltima consulta, 19.8.2025)
41 ETXEBARRIA ECENAVO, V. “El negocio de la inteligencia artificial amenaza con
convertir la ciencia en pseudociencia”. 27.5.2024. https://theconversation.com/el-

negocio-de-la-inteligencia-artificial-amenaza-con-convertir-la-ciencia-en-
pseudociencia-230341 (dltima consulta, 19.8.2025)
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asi como en el ambito de los consumidores#? entre los que cabe destacar los
desequilibrios adicionales entre las partes, uso manipulador de “big data”, limitacion de
la independencia de los consumidores y decisiones automatizadas que pueden
perjudicar a ciertas personas y grupos sin justificacién aceptable.

En dmbitos como la informatica y el periodismo el riesgo de destrucciéon masiva de
empleos es evidente en el seno doctrinal. “Los disefiadores web y de interfaces digitales
también deberian temer la implementacidn de herramientas de inteligencia artificial en
su trabajo diario. Los analistas de noticias, reporteros y periodistas vienen después”+.
Estas conclusiones se ratifican en un informe de la Universidad de Indiana que manifiesta
que la IA generativa no solamente tendra efectos en el empleo, sino que incluso
aumentarad las diferencias sociales*s. Otro autores ratifican este criterio, pero incidiendo
de forma mas intensa en los riesgos derivados de la misma: “La IA generativa puede tener
un impacto social y econdmico muy positivo, pero también contribuir a amenazar la
democracia, aumentar la polarizacidn, el sesgo, los prejuicios y las desigualdades
sociales, atentar contra la privacidad y otros derechos fundamentales, contra la
informacion confidencial empresarial, la PI o incluso contra la vida humana, si no se
establecen las salvaguardas necesarias”4s.

En lo referido a la propia actuacion de los entes publicos, la IA tampoco esta exenta
de dudas, ya que la misma necesariamente tendrd un impacto en el control ejercido sobre
los ciudadanos, lo que pone en riesgo el ejercicio de los derechos del individuo: “Esta

42 SARTOR, G. New aspects and challenges in consumer protection. Digital services and
artificial intelligence. STUDY Requested by the IMCO committee. Policy Department for
Economic, Scientific and Quality of Life Policies Directorate-General for Internal Policies.
April 2020.
https://www.europarl.europa.eu/RegData/etudes /STUD/2020/648790/IPOL STU(20
20)648790 EN.pdf (dltima consulta, 19.8.2025)

43 https://www.abogacia.es/publicaciones/blogs/blog-de-derecho-de-los-los-
consumidores/inteligencia-artificial-y-proteccion-a-los-consumidores-ultimo-informe-
del-parlamento-europeo/ (tltima consulta, 19.8.2025)

4 HUI, X. RESHEF, 0. ZHOU, L. The short-term effects of generative artificial intelligence
on employment: Evidence from an online labor market. 2023. DIAZ-NOCI, J. “Todos los
caminos llevan a Roma: propiedad intelectual, inteligencia artificial y medios de
comunicacion”. Anuario ThinkEPI, 2024. v. 18, e18e15. Pag. 3.

45 INDIANA UNIVERSITY GENERATIVE ARTIFICAL INTELLIGENCE (GenAl) Task Force
Report. March 2024. https://ufc.iu.edu/committees/IU-Gen-Al-Taskforce-Final-Report-
3.27.24.pdf (Ultima consulta, 19.8.2025)

46 MUNOZ VELA, J. M. “Inteligencia artificial generativa. Desafios para la propiedad
intelectual. Generative artificial inteligente challenges for intelectual property”. Revista
de Derecho UNED, nim. 33, 2024. Pag. 28.
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nueva era tecnolégica propicia la aparicién de nuevos métodos de investigacién que
vienen caracterizados por una mayor eficacia pero que, al mismo tiempo, pueden llegar
a provocar un grave quebranto de los derechos fundamentales de las personas”#’. Este
riesgo se puede ver intensificado por la propuesta de “Chat-Control 2.0, “Proposal for a
Regulation of the European Parliament and of the Council laying down rules to prevent
and combat child sexual abuse”, que ha pasado sorprendentemente desapercibida para
el gran publico y los medios de comunicacién. Con el fin de prevenir el abuso infantil, la
misma quiere implantar un sistema de vigilancia y escaneo general de todos los sistemas
de mensajeria instantanea antes de proceder a su cifrado, con lo que finalizaria asi la
confidencialidad de las conversaciones y asistiriamos a nuevo escenario, que violenta
claramente los Derechos Fundamentales y elimina “ab initio” la supervisién judicial de la
intervencidn. ;El fin justifica los medios?

En materia de Propiedad Intelectual, la implantacién de la tecnologia siempre
tiene un cierto riesgo, como ya sucedié en décadas pasadas con el fotocopiado de libros
0 mas recientemente, con el escaneado de los mismos. En areas como la musica el
impacto de la pirateria ha sido muy elevado. Sin embargo, con la IA se da un salto
cualitativo, porque el centro del conflicto ya no obra solamente en la reproduccién de las
obras, sino también en la creacion de las mismas. Doctrinalmente se ha alertado de “la
posible vulneracion de derechos de autor sobre los contenidos de los que se nutren y
entrenan (inputs), la protecciéon de los resultados generados con/por los mismos
(outputs)”+8

En la octava sesion del Didlogo de la OMPI sobre la A generativa y la P149: “Gracias a
su capacidad para crear contenido novedoso y realista como imagenes, musica y texto, la
IA generativa tiene el potencial de revolucionar multiples industrias, incluida la creacion
de musica, imagenes y otras formas de contenido. La [A generativa repercute en la
innovacion y la creacion y, por consiguiente, plantea diversas cuestiones de PI, como la
forma en que la PI puede proteger los modelos de IA, la interrelacién entre las
aportaciones de datos y las cuestiones en torno a la proteccion de la PI respecto de los
productos de la IA”. En relacién con las antedichas conclusiones de la OMPI, totalmente
certeras, cabe resefiar que las polémicas derivadas del uso de esta tecnologia han sido
constantes en los ultimos afios. De hecho, la propia IA analiza certeramente los riesgos

47 LLORENTE SANCHEZ-ARJONA, M. “Inteligencia Artificial, valoracién del riesgo y
derecho al debido proceso”. Inteligencia artificial legal y Administracion de Justicia”. Ed.
Thomson. Navarra, 2022. Pag. 377. BORGES BLAZQUEZ, R, Inteligencia Artificial y
proceso penal, Ed. Aranzadi, Pamplona,

2021, p. 111.

48 MUNOZ VELA, J. M. “Inteligencia artificial generativa. Desafios para la propiedad
intelectual. Generative artificial inteligente challenges for intelectual property”. Revista
de Derecho UNED, nim. 33, 2024. Pag. 45.

49 https://www.wipo.int/es/web/frontier-technologies/artificial-intelligence /index
(altima consulta, 19.8.2025)
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relativos a la propiedad intelectual: “La IA aprende a programar ;El fin de la propiedad
intelectual?”s0

3.1 ANALISIS PRACTICO DE CONFLICTOS CON LA IA

En 2023 se produjo una huelga de cinco meses del sindicato de guionistas de Estados
Unidos (WGA) debido al uso de la IA en la industria cinematografica, que logré paralizar
la misma. Fruto de la misma, se produjeron una serie de acuerdos que propiciaron que la
IA se haya configurado como elemento de apoyo, pero no fundamental para la realizacion
de obras artisticas, asi como la obligacién de informar al ptblico del uso de la misma (lo
cual, dicho sea de paso, constituye a nuestro juicio una obligacién insoslayable de las
empresas frente a los consumidores y el publico en general). Y en 2025, hemos asistido
a hechos que parecian impensable hace pocos afios, como son las sorprendentes y
polémicas campafias de modelos por parte de revistas punteras anunciando ropa,
realizadas integramente con IA, aunque bien es cierto que ello se informaba a los
consumidoresSl. ;Las modelos creadas por IA suplantardn a las reales en un futuro
proximo?

“Desde la propia proteccion de estos sistemas y sus elementos conforme a los
marcos reguladores de la PI a nivel internacional, la posible vulneracién de
derechos de autor sobre los contenidos de los que se nutren y entrenan (inputs),
la proteccion de los resultados generados con/por los mismos (outputs)”s2

En 2025, se dio a conocer una importante sentencia en el caso de “Thomson
” contra “Ross Intelligence”, por el uso masivo de esta ultima de 25.000
documentos de la editorial juridica, infringiendo los derechos de copyright y rechazando
que se haya realizado uno uso justo (“fair use”) por parte de la empresa de IA. Sin
embargo, en EEUU hay otros precedentes de signo contrario, como Authors Guild v.
Google (2015) en la que se concluye que “La digitalizacion de libros para permitir
busquedas de texto completo es transformativa y constituye uso legitimo”. En Authors
Guild v. HathiTrust (2014) se determina que “La creacién de una base de datos de
busqueda de texto completo es transformativa”ss.

Reuters

50 “Este articulo ha sido primeramente redactado porla IA Gemini Advance 1.5 Pro, segtin
las directrices e indicaciones del ;autor?, y posteriormente modificado de forma manual”
https://www.piconyasociados.es/noticias/la-ia-aprende-a-programar-el-fin-de-la-
propiedad-intelectual/ (dltima consulta, 19.8.2025)

51 https://www.infobae.com/tecno/2025/08/06/modelos-hechas-con-ia-la-polemica-
campana-de-vogue-que-divide-a-la-industria-de-la-moda/ (Ultima consulta, 19.8.2025)
52 MUNOZ VELA, J. M. “Inteligencia artificial generativa. Desafios para la propiedad
intelectual. Generative artificial inteligente challenges for intelectual property”. Revista
de Derecho UNED, nim. 33, 2024. Pag. 45.

53 RIDDER, C. y TUSHNET, R. Amicus brief of intelectual property law professors. Case
3:23-cv-03417-VC Document 509-2. 2025.
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Entrando ya en el &mbito de lo puramente ilicito, con repercusiones civiles (Ley
Organica 1/1982, de 5 de mayo, de proteccidn civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen ) administrativas (Ley Organica 3/2018, de 5 de
diciembre, de Protecciéon de Datos Personales y garantia de los derechos digitales) e
incluso penales (Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal, con
multiples modificaciones posterioress4) nuestra sociedad padece de forma recurrente la
creacion y difusiéon de videos de famosas desnudas creadas con IASS5 e incluso, lo que
resulta todavia mds inquietante, la alteracién y difusiéon de imagenes de menores,
convirtiéndolas en escenas de cardcter pornograficosé, creadas en muchos casos por
amistades o compafieros igualmente menores de edad, habida cuenta la inmensa
facilidad para la creacién de las mismas. Y dicho sea de paso, el hecho de encontrarnos
en un contexto “embrionario” y con escaso o nulo control, no favorece la limitacién de
estas conductas.

https://codigo-civil.es/el-uso-legitimo-fair-use-en-la-era-de-la-ia-escrito-amicus-
curiaeen-kadrey-v-meta/ (dltima consulta, 19.8.2025)

54 “Articulo 189. 1. Sera castigado con la pena de prision de uno a cinco afios (...) Alos
efectos de este Titulo se considera pornografia infantil o en cuya elaboracién hayan sido
utilizadas personas con discapacidad necesitadas de especial proteccion (...) a) Todo
material que represente de manera visual a un menor o una persona con discapacidad
necesitada de especial proteccion participando en una conducta sexualmente explicita,
real o simulada. b) Toda representacion de los 6rganos sexuales de un menor o persona
con discapacidad necesitada de especial proteccion con fines principalmente sexuales. c)
Todo material que represente de forma visual a una persona que parezca ser un menor
participando en una conducta sexualmente explicita, real o simulada, o cualquier
representacidon de los drganos sexuales de una persona que parezca ser un menor, con
fines principalmente sexuales, salvo que la persona que parezca ser un menor resulte
tener en realidad dieciocho afios o mas en el momento de obtenerse las imagenes. d)
Imagenes realistas de un menor participando en una conducta sexualmente explicita o
imagenes realistas de los 6rganos sexuales de un menor, con fines principalmente
sexuales”.

55 https://www.elespanol.com/omicrono/software/20250806/nueva-polemica-grok-
ia-elon-musk-genera-videos-taylor-swift-desnuda-nueva-funcion-
picante/1003743877123_0.html

56 “Imponen la medida de libertad vigilada durante un afio a los 15 menores acusados de

manipular y difundir imagenes de menores desnudas en Badajoz”. Sentencia del Juzgado
de Menores de Badajoz de 20.7.2024. https://www.poderjudicial.es/cgpj/es/Poder-
Judicial /Noticias Judiciales/Imponen-la-medida-de-libertad-vigilada-durante-un-ano-a-
los-15-menores-acusados-de-manipular-y-difundir-imagenes-de-menores-desnudas-

en-Badajoz
https://www.interior.gob.es/opencms/eu/detalle/articulo/Investigado-un-menor-

or-modificar-y-difundir-imagenes-utilizando-I1A-de-sus-companeras-de-instituto-en-

Valencia/ (dltima consulta, 19.8.2025)
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El uso de la IA requiere ciertas habilidades, para poder recibir un resultado lo mas
certero posible, de ahi que las instrucciones genéricas generen no solamente un riesgo
cierto de confusion, sino incluso una posible responsabilidad profesional cuando se
utiliza la IA con un exceso de confianza y sin revisar debidamente sus resultados o
conclusiones. El Tribunal Superior de Justicia de Navarra (TSJNA) emitié en 2024 una
resolucion pionera en Espafia, analizando las implicaciones legales y éticas del uso de la
A generativa en el &mbito judicial. El auto TSJNA N2 2/2024, de fecha 4 de septiembre
de 2024 (Rec. nim. 17/2024), aborda un caso en el que un letrado us6 informacion
errénea (citando normativa de otro pais) proporcionada por ChatGPT para la redacciéon
de una querella. Eso nos lleva a la rapida conclusion de que el uso en 2025 de la IA sin
posterior revision humana, resulta una practica altamente temeraria. No en vano, la IA
resulta un complemento, no un sustitutivo de la actividad de los profesionaless’. La Ley
Orgdanica 5/2024 de Derecho de Defensa sefiala en su Art. 13: “La asistencia letrada sera
prestada por los profesionales de la abogacia, que son aquellas personas que, por cuenta
propia o ajena, estando en posesién del titulo profesional regulado en la normativa sobre
el acceso a las profesiones de la abogacia y la procura, estan incorporadas a un colegio de
la abogacia como ejercientes y se dedican de forma profesional al asesoramiento juridico,
a la solucién de conflictos y a la defensa de derechos e intereses ajenos, tanto publicos
como privados, en la via judicial o extrajudicial”

4. CONCLUSIONES

PRIMERA.- Ante esta situacidn, se plantea la necesidad de establecer controles al
desarrollo de la tecnologia, tal y como se plante6 con los inicios de la robdtica en 194258,
Bajo nuestro punto de vista, los limites que se puedan configurar sobre la IA no son
censuray se ha de fomentar un uso responsable por parte del gran publico. Sin embargo,
paradojicamente nos encontramos con IA que utilizan como reclamo publicitario la
absoluta falta de cortapisas, que pueden generar fuertes disfunciones: “IA sin censura.
Venecia ofrece los modelos mas avanzados, precisos y sin censura para una experiencia
de inteligencia artificial verdaderamente sin restricciones”. La pregunta es si realmente
el usuario necesita una IA ilimitada para disfrutar de su “experiencia”.

57 MANSO, P. ;Puede una solucion de IA* ejercer como abogado en Espana?
https://www.patriciamanso.com/post/puede-una-soluci%C3%B3n-de-ia-ejercer-
como-abogado-en-espa%C3%B1a (ultima consulta, 19.8.2025)

58 Primera Ley. Un robot no hara dafio a un ser humano, ni por inaccién permitira que un
ser humano sufra dafio. Segunda Ley. Un robot debe cumplir las 6rdenes dadas por los
seres humanos, a excepcion de aquellas que entren en conflicto con la primera ley.
Tercera Ley. Un robot debe proteger su propia existencia en la medida en que esta
proteccion no entre en conflicto con la primera o con la segunda ley. ASIMOV, I. «Circulo
vicioso». Los _robots. trad. Domingo Santos. Barcelona: Ed. Martinez Roca. Barcelona,
1989.

59 https://venice.ai/es (ltima consulta, 19.8.2025)
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SEGUNDA.- La responsabilidad social corporativa no puede ser ajena a esta nueva
realidad y se han de exigir C6digos de Buenas practicas en las que se incluya la 1A, con
claros protocolos de actuacién, tanto para creadores de IA como para usuarios
profesionales de la misma: “La industria de la IA debe operar de manera respetuosa con
la propiedad intelectual e industrial, y garantizar los derechos de los autores, por lo que
debemos ir hacia un modelo de gestiéon donde todas las partes involucradas ganen, esto
es, las empresas de IA, editores y autores”eo.
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(DERECHO FUNDAMENTAL A LA IDENTIDAD DIGITAL? 61

IRENE RUFO RUBIO62
Profesora Ayudante Doctora de Derecho Constitucional
Universidad Rey Juan Carlos

irene.rufo.rubio@urjc.es

En el actual contexto tecnolédgico, ;debemos reconocer un derecho
fundamental especifico a la identidad digital? Las transformaciones provocadas
por la inteligencia artificial, los algoritmos de reconocimiento facial y los
deepfakes han hecho que elementos esenciales de nuestra identidad —imagen,
voz, datos e incluso emociones— circulen libremente en el entorno digital, donde
pueden ser manipulados, explotados econémicamente sin consentimiento o
vulnerados masivamente. Hablamos de vulneracién “masiva” en un triple sentido:
en primer lugar, porque nos hallamos ante practicas lesivas capaces de afectar
simultdneamente a millones de personas, diluyendo la nocién de dafio individual;
en segundo término, porque esas practicas responden al funcionamiento
estructural o sistematico del entorno digital; y, finalmente, porque existe un
debilitamiento de las garantias jurisdiccionales y no jurisdiccionales derivadas de
la opacidad propia de dicho ecosistema tecnoldgico.

Esta “identidad digital” constituye una proyeccion de la personalidad y la
intromision ilegitima en la misma afecta directamente a la autonomia personal,
dimension juridica de la dignidad humana reconocida en el articulo 10.1 de la
Constitucion (en adelante, CE). De ahi que creamos esencial determinar si los

61 Organizadas en el marco de las Ayudas a Congresos, Jornadas y Seminarios 2025 del
Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la Universidad Rey Juan
Carlos. En el desarrollo de las actividades propias del Grupo de Investigacion, Derechos
Humanos e Inteligencia Artificial (IAIURIS) de la Universidad Rey Juan Carlos.

62 Doctora en Derecho. Profesora Ayudante Doctora de Derecho Constitucional en la
Universidad Rey Juan Carlos. Ha impartido docencia en diversas asignaturas de Grado y
en el Master de Acceso a la Abogacia y Procura, en modalidades presencial y
semipresencial. Cuenta con publicaciones en editoriales y revistas cientificas de
reconocido prestigio, asi como con numerosas estancias de formacién académica,
docente e investigadora en destacadas universidades extranjeras y nacionales: Universita
di Bologna (UNIBO); Sapienza Universita di Roma; Universidad Nacional Auténoma de
México (UNAM); Instituto Tecnolégico y de Estudios Superiores de Monterrey (ITESM) y
Universitat de les Illes Balears (UIB). https://orcid.org/0009-0000-8879-6477
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derechos de la personalidad —honor, intimidad, propia imagen y proteccién de
datos—, estrechamente vinculados a la dignidad y la identidad, bastan para su
tutela, o si debemos reclamar la creaciéon de un nuevo derecho fundamental
autéonomo.

Aunque algunos autores defienden el interés por reformar el articulo 18.4
CE para incorporar expresamente la identidad digital como derecho fundamental
de la persona, consideramos que esta via no resulta necesaria ni conveniente. El
orden constitucional vigente ofrece un marco suficientemente amplio y dindmico:
mediante una interpretacion evolutiva es posible incorporar la dimensién digital
de la identidad dentro de los derechos existentes. Ademads, instrumentos
recientes como la Carta espariola de Derechos Digitales de 2021 insisten en que no
se trata de inventar nuevos derechos, sino de proyectar los ya reconocidos sobre
el entorno tecnoldégico.

Este enfoque permite abordar problematicas contemporaneas como el
sharenting, que compromete desde edades tempranas la futura identidad digital
de los menores. La respuesta adecuada no pasa por la creacion de nuevos
derechos, sino por el fortalecimiento de los ya existentes (en este caso, los
derechos de la personalidad de los nifios y jévenes) a través de la accién
legislativa y de la actividad interpretativa del Tribunal Constitucional.
Precisamente ayer, 27 de octubre de 2025, el Ministerio de Juventud e Infancia
anuncio la intencion de regular en Espafa este fenémeno.

Asi, tenemos que subrayar que, aunque ni el legislador ni los tribunales
puedan crear derechos fundamentales ex novo —competencia propia del poder
constituyente—, si pueden y deben desarrollar las condiciones de ejercicio de los
derechos para garantizar su eficacia real en la sociedad digital.

Finalmente, resulta preciso destacar que la identidad digital no tiene solo
una dimension individual, sino también colectiva. La suplantacién de identidad,
la proliferacién de deepfakes y la desinformacion inciden en el derecho de todos
a recibir informacién veraz (articulo 20.1 d CE), esencial para el funcionamiento
de la democracia. Por ello, proteger la identidad digital supone también proteger
el espacio publico frente al falseamiento de la realidad.

Queremos concluir respondiendo a la pregunta que encabezaba estas
lineas: jconviene hablar de un derecho fundamental a la identidad digital? No, si
con ello se pretende aludir a un derecho fundamental nuevo o desconocido. Es
suficiente —e imprescindible— reinterpretar y reforzar los derechos de la
personalidad existentes para asegurar su vigencia plena en el ecosistema digital
contemporaneo. Nuestra tarea o preocupacion, en definitiva, no es constituyente,
sino garantista: adaptar la proteccion constitucional de los derechos clasicos (la
dignidad, la intimidad, la libertad...) a los desafios de la era tecnolégica.
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Tras la II Guerra Mundial hemos aprendido numerosas lecciones como
sociedad. Una de ellas es respetar el ndcleo duro de derechos fundamentales, el
cual esta exento de cualquier posible discusion y cristalizado en la mayoria de las
constituciones del mundo. Si bien es un método sencillo y la justificacion
iusfilosofica va mas alla y tiene su fundamento en el Derecho natural, es un
mecanismo -con sus carencias- que contribuye a salvaguardar la dignidad
humana y a preservar una serie de derechos inherentes al ser humano por el
mero hecho de haber nacido miembro de la especie. Paralelamente, otra de las
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enseflanzas que se ha sacado de este oscuro periodo es adelantarse a las posibles
violaciones de derechos humanos: sea por nuevos sistemas de gobierno o nuevas
tecnologias. Es precisamente en esta ultima donde también debemos centrar
nuestra atencion en relaciéon con un debate actual: como la tecnologia actual, esto
es, inteligencia artificial, el big data o los algoritmos, entre otros, estan
transformando la relacién clasica entre libertad y seguridad, y con ello, la
estructura misma del Estado de Derecho. Todo ello se realiza en pos de contestar
una Unica pregunta que va actuar de hilo conductor de toda esta reflexion
filosofico-juridica: ;podra el Derecho seguir siendo el garante de la libertad
humana en un mundo gobernado por datos y algoritmos?

Una de las primeras cuestiones que deben ser evaluadas es la antigua
diatriba entre libertad y seguridad. Se trata de una dialéctica muy antigua y que
se ha repetido en multitud de ocasiones a lo largo de la historia. Sin embargo, no
es hasta el 11 de septiembre de 2001, en el que el paradigma social se cambia y
se abre camino hacia una pendiente resbaladiza. Se normalizan sacrificios en pos
de las libertades mdas basicas. La seguridad acaba por erigirse en un valor
supremo y cuestiones tan vaporosas como el “bien supremo” arraigan en la
aceptacion social colectiva (como pueden ser el caso de la Patriot Act, la
pretendida lucha contra la “desinformacién” o los recortes de derechos
fundamentales en tiempos de pandemia). Se trata de medidas que utilizan el
miedo para ser impuestas, en muchos casos con pocas o nulas garantias
constitucionales, y es precisamente esa “vaguedad” en la justificacion de ese “bien
comun” la que acaba legitimando en muchos casos las medidas concretas que
acaban violando de facto los mismos. En algunos casos, estas dinamicas
recuerdan a la novela The Minority Report de Phillip Dick donde se busca
anticiparse a todo riesgo, aunque sea a costa de la libertad misma e incluso de la
presuncion de inocencia®>. Numerosos autores han tratado dicha cuestion y
algunos, como el caso del Prof. Leopoldo Garcia Ruiz de la Universidad CEU
Cardenal Herrera, han diagnosticado este “paso” del “principio de
proporcionalidad” al “principio de precaucion”, lo cual acaba por generar una
inversion de prioridades que altera el equilibrio fundacional del
constitucionalismo liberal®®.

Asimismo, ahondando en la cuestion de la erosion de derechos
fundamentales, vemos que los avances en tecnologia digital abren su propio nicho
y que requieren un analisis mucho mas personalizado. Avances tales como la

65 Dick, Phillip, “The Minority Report”, Fantastic Universe, 1956.

66 Garcia Ruiz, Leopoldo, “Seguridad, libertad y algoritmos. Reflexiones sobre tecnocracia
y derechos humanos en la era digital”, Ferrando Nicolau, E. y Pascual Serrats, R. (coords.),
Nuevas fronteras: el Derecho y las Humanidades ante la revolucion tecnoldgica digital,
Valencia: Tirant lo Blanch, 2025, pp. 137-162.
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nueva Internet, la Inteligencia Artificial, la web 2.0, los algoritmos de
recomendacion o el big data son, a la vez, instrumentos de libertad y mecanismos
de control sin precedentes. Los discursos, parapetados en nociones de eficiencia
y seguridad, acaban por legitimar la censura en redes sociales (partiendo del
algoritmo), la vigilancia financiera (control de pagos, las CBDC e incluso el euro
digital), vigilancia sanitaria (mediante la emisiéon y exigencia de certificados
digitales de dudosa legitimidad constitucional) o la conduccién social a burbujas
independientes de pensamiento o perfiles de datos.

Progresivamente, la tecnologia pierde ese caracter neutral que la define:
“conjunto de teorias y de técnicas que permiten el aprovechamiento practico del
conocimiento cientifico”®’. Ergo, esta va desarrollando una serie de requisitos y
de condicionamientos, unas veces legales, pero en muchos otros casos
abiertamente ideoldgicos. Respecto a estos ultimos casos, se puede destacar el
social scoring, o sistema de crédito social, que ya ha sido tratado, si bien
superficialmente, por la Al Act de 2024 del Parlamento Europeo®8. En la misma
linea, también se han abordado otras posibles amenazas para los derechos
fundamentales como puede ser el reconocimiento facial. Esto se traduce en que
una tecnologia que a priori debiera ser neutral acaba por condicionar -e impedir
en muchos casos- el ejercicio de los derechos humanos.

En este sentido, es aqui donde entra en juego el analisis de un documento
clave para la Inteligencia Artificial: Al 2027%°. Se trata de un documento
especulativo que intenta anticipar como podria desarrollarse la Inteligencia
Artificial avanzada entre 2025 y 2027. El documento llega hasta unos niveles de
superinteligencia. Este modelo de prevision informada se encuentra
fundamentado en tendencias reales, entrevistas con expertos y proyecciones
cuantitativas. Por un lado, se describen los avances, las consecuencias
econdmicas, politicas y sociales de la IA y, por otro lado, se presta una especial
atencion a su impacto geopolitico y a los riesgos de pérdida de control humano.

67 “Diccionario de la Lengua Espafiola”, Real Academia de la Lengua Esparfiola, enlace:
https://dle.rae.es/tecnolog%C3%ADa?m=form (visto en 20.10.2025).

68 Union Europea, Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de
13 de junio de 2024, por el que se establecen normas armonizadas en materia de
inteligencia artificial (Ley de Inteligencia Artificial). Diario Oficial de la Unién Europea, L
2024/1689, 12 de julio de 2024. Disponible en: https://eur-
lex.europa.eu/eli/reg/2024/1689/0j (visto en 21.10.2025).

69 Kokotajlo, Daniel; Alexander, Scott; Larsen, Thomas; Lifland, Eli; Dean, Romeo, A1 2027:
We predict that the impact of superhuman Al over the next decade will be enormous,
exceeding that of the Industrial Revolution, [online] 3 April 2025, enlace: https://ai-
2027.com/ai-2027.pdf (visto en 03.11.2025).
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El estilo narrativo que utiliza consiste en una cronologia minuciosa que va
del surgimiento de agentes auténomos (2025) hasta la aparicion de
superinteligencias auto-mejorables (2027). A lo largo del relato, podemos
observar como hay una carrera armamentistica tecnolégica de fondo liderada por
una empresa ficticia denominada OpenBrain y su equivalente china DeepCent. La
IA, progresivamente, consigue evolucionar de una simple herramienta a una
entidad plenamente operativa, capaz de disefar, controlar y mejorar versiones
de si misma. El Estado de Derecho se ve paulatinamente sustituido por formas
privadas de soberania algoritmica. La ley, en sentido tradicional, deja de ordenar
la técnica para pasar a ser la misma técnica la que ordena la ley.

Existen una serie de supuestos filoso6fico-juridicos implicitos que deben
ser destacados. En primer lugar, encontramos el contrato social tecnolégico. El
rendimiento técnico es el que conduce toda legitimidad de cariz politico. Se
asume que la sociedad aceptara la concentracion de poder en manos de
empresas-Estado siempre que estas “ganen la carrera” frente a sus rivales
geopoliticos, lo cual no deja de ser ingenuo en si mismo puesto que,
previsiblemente -y al menos en las sociedades occidentales- se trata de una
actuacion que generara una enorme oposicion. Sin embargo, el ejercicio discurre
por la senda de la via hobbesiano-tecnoldgica: la seguridad deja emanar del
Leviatan juridico y comienza a hacerlo de una suerte de Leviatan computacional.
En otro orden de cosas, se produce una disminucién del sujeto de Derecho: los
llamados “agentes” se tornan cada vez mas autonomos y autorreferenciales, y
paralelamente, el concepto mismo de “responsabilidad” se vacia. Las decisiones
que toma la [A a menudo son opacas y desaparece la posibilidad de atribuir culpa
o mérito, y con ello la estructura deontoldgica del Derecho. Ademas, el saber
cientifico-técnico acaba por encumbrarse y se concibe como poder soberano, a
menudo olvidando el sistema de pesos y contrapesos garantizado por las
democracias mas sanas. Esa idea de epistocracia, término cuyos origenes se
pueden rastrear hasta Platén y que es utilizada a menudo por filésofos
contemporaneos como el caso de Jason Brennan, acaba por ser un peligro directo.
A nivel politico-social solo los ciudadanos “mas competentes” o “con mas
conocimientos” tienen “un poco mas de poder politico” que los ciudadanos menos
competentes’?. A nivel juridico, ello equivale a un desplazamiento del principio
de publicidad y deliberacion hacia la opacidad estructural del secreto industrial
y estatal.

Asimismo, de todo ello se derivan una serie de cuestiones exclusivamente
juridicas que requieren una elaboraciéon mas detallada debido a su caracter

70 Brennan, Jason, “Epistocracia: una alternativa de gobierno a la democracia”, Executive
Excellence, No. 149, 2018, enlace: https://www.eexcellence.es/expertos/epistocracia-
una-alternativa-de-gobierno-a-la-democracia, visto en 01.10.2025.
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disruptivo. Si los llamados agents se autoprograman, ;a quién se atribuyen los
efectos dafiinos? La trazabilidad se torna tan absolutamente compleja que, al
final, acaba por volverse imposible: el escenario deficiente que se presenta es de
una irresponsabilidad sistémica completamente irrespirable. Adicionalmente, la
siempre compleja cuestion de la legitimidad democratica vuelve a aparecer en
este horizonte. El foco de las decisiones se desplaza de la ciudadania a los ntcleos
de poder tecnocratico. El Derecho positivo acaba yendo a rebufo de la técnica.
Adicionalmente, encontramos las ideas de Derecho internacional y soberania: la
denominada “guerra algoritmica” entre EE. UU. y China se desarrolla sin normas
de control de armamento efectivas. Aqui se observa la obsolescencia del Derecho
internacional clasico, incapaz de regular actores no estatales con poder de
destruccion civilizatoria. Finalmente, debe destacarse la inextricable conexion
entre derechos humanos y dignidad. La instrumentalizacién del ser humano
resulta progresiva en todas las distopias tecnolégicas: los trabajadores van
evolucionando desde trabajadores auténomos, pasando por gestores de la IA
hasta llegar a ser completamente prescindibles. El principio de dignidad humana
es la base de todo orden juridico contemporaneo, al menos, en teoria: y esto
mismo deberia aplicarse en la practica de cualquier intervencion en la esfera
humana sin excepcion’l.

Podemos concluir que gran parte de las afirmaciones de esta ponencia
cumplen una funcién preventiva o de advertencia: se hace hincapié en la
necesidad de anticipar actuaciones ante un escenario de aceleracién tecnoldgica
exponencial. Parte de la filosofia politica que encierran estas reflexiones se deben
a Hannah Arendt’?, por un lado, y a especialistas en la misma como puede ser el
Prof. Alfonso Ballesteros’3. Por ello, resulta vital oponer a estos planteamientos
una lectura arendtiana, en tanto en cuanto la accion politica —no la produccién
técnica— es la fuente de sentido y libertad.
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INTELIGENCIA ARTIFICIAL Y DERECHO PENAL: RETOS ACTUALES™+

LEYRE SAENZ DE PIPAON DEL ROSAL’S
Abogada penalista

Profesora contratada Dra. Derecho penal
CUNEF Universidad
leyre@saenzdepipaonabogados.com

Buenas tardes a todos, quisiera expresar en primer lugar mi agradecimiento
a toda la organizacion del evento, es un placer formar parte de este Grupo y
participar en estas Jornadas de temadtica ciertamente idénea y de maxima
actualidad acerca de los Derechos Humanos e Inteligencia Artificial desde una
vertiente juridica multidisciplinar, lo que dota de un incuestionable valor todos
los aspectos que en el transcurso de estas Jornadas estan siendo abordados por
mis compaferos y que a la vez comporta complejidad, puesto que estamos
viviendo a un ritmo trepidante y en constante cambio todo lo que va aconteciendo
en realidad en torno a la Inteligencia Artificial (IA).

Efectivamente, ya tuvimos ocasion de dedicar un espacio, hace
aproximadamente un afio, y tratar de alguna manera de acercarnos al campo
penal de la mano de la IA.

Ya entonces’¢, aludimos a un evento en el Salén de Actos del Ilustre Colegio
de la Abogacia de Madrid (ICAM) en donde se recogia que la inteligencia artificial
estaba marcando un punto de inflexién en la practica juridica, debatiéndose la
transformacion del sector legal a partir de la irrupcién de la misma como una

74 QOrganizadas en el marco de las Ayudas a Congresos, Jornadas y Seminarios 2025 del
Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la Universidad Rey Juan Carlos. En
el desarrollo de las actividades propias del Grupo de Investigacion, Derechos Humanos e
Inteligencia Artificial (IAIURIS) de la Universidad Rey Juan Carlos.

75 Doctora en Derecho y Licenciada en Derecho por la Universidad Complutense de
Madrid. Licenciada en Criminologia por la Universidad Camilo José Cela de Madrid.
Profesora de Derecho Penal y Criminologia en Grado, y de Asesoria Penal y Proceso Penal
en el Master Universitario de Acceso al Ejercicio de la Abogacia y Procura. Ademas de su
labor docente y de investigacion, es Abogada del llustre Colegio de la Abogacia de Madrid
(ICAM) con despacho profesional de actuacion en casos de toda indole penal.

76 Actas de las Jornadas: Nuevas realidades. Nuevas perspectivas de necesario estudio.
Universidad Rey Juan Carlos. Jornadas celebradas en el marco de Ayudas a Congresos,
Jornadas y Seminarios (2024) de la URJC. Sdenz de Pipa6n del Rosal, Leyre, “Reflexiones
en torno a la Inteligencia Artificial y el Derecho Penal”, pp. 19-23.
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herramienta transformadora para la abogacia, pero cuidando la preparacidn,
anadlisis y responsabilidad que requiere su implementacion.

Pues bien, en estos dias, se ha publicado -por iniciativa del Colegio- la Guia
ICAM de Buenas Practicas para el uso de la Inteligencia Artificial (IA) en la
Abogacia, y que forma parte de la estrategia ICAM AVANZA: Hacia la abogacia del
futuro, en donde se constata que:

“Esta guia nace como un documento pionero dentro del panorama colegial europeo,
al ofrecer no solo un glosario de conceptos clave y una sintesis de los marcos
regulatorios aplicables, sino también criterios éticos y recomendaciones operativas
que orientan la practica profesional. Se trata de una herramienta viva, concebida
para acompafiar a cada colegiado y colegiada en el uso de la IA, ya sea en labores de
gestion, en la preparacion de escritos, en el andlisis de documentaciéon o en la
relaciéon con clientes y tribunales. Ademas, la guia asegura que valores
irrenunciables como la independencia, el secreto profesional, la lealtad al cliente o
el derecho de defensa encuentren plena vigencia en el ecosistema digital. Su utilidad
radica no solo en advertir sobre riesgos, sino también en sefialar caminos seguros
para aprovechar la innovacién con garantias” 77.

Es, precisamente, en el ambito penal -el nuestro- en el que hoy queremos
traer a colacion algunos de los retos actuales a los que hacer frente, abordando
ciertos aspectos y riesgos que siguen estando presentes con el uso de la 1A:

En cuanto al uso de programas que puedan determinar la toma de decisiones
en el orden penal, nos sigue pareciendo que hay un riesgo elevado en cuanto a los
sesgos se refiere.

No debemos olvidar que estamos ante la tinica disciplina juridica que aplica
como pena por antonomasia la privacion de libertad y en este sentido, el sesgo,
implica en realidad un prejuicio absolutamente no deseado en cuanto a los
resultados que se puedan obtener de la IA como consecuencia de datos utilizados
que no recogen o no representan la realidad.

Son los llamados dataset o datos de entrenamiento’8, entendidos como:
conjunto de datos utilizados para entrenar o evaluar un modelo de IA, provocando
de esta manera una discriminacién algoritmica’?, es decir, un resultado de sesgos
en algoritmos que perpetuan desigualdades sociales o un sesgo algoritmico8°:

77 [lustre Colegio de la Abogacia de Madrid (ICAM), Guia ICAM de Buenas Prdcticas para
el uso de la Inteligencia Artificial (IA) en la Abogacia, Klimt Yusti, Mabel (Coordinacion),
editado y elaborado por Ilustre Colegio de la Abogacia de Madrid, octubre, 2025, pp. 7-8.
78 ICAM, Guia..., p. 31.

79 [CAM, Guia..., p. 32.

80 [CAM, Guia..., pp. 33-34.
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desviacién o inclinacién en los resultados de un sistema de IA debido a errores en
los datos de entrenamiento o en el disefio del algoritmo.

En realidad, esto que estamos diciendo no es novedoso, por cuanto que si
hablamos del recurso a la estadistica criminal, quiero decir sin la herramienta de
la IA, podemos toparnos con la misma controversia. Es verdad que haciendo un
buen uso de la estadistica criminal como instrumento de politica criminal en el
sentido de que nos va a ofrecer datos cualitativos y cuantitativos de los delitos
podemos hacerles frente, nos puede brindar una gran ayuda, pero habra que ver
quién elabora el estudio de los datos, es decir, la fuente de donde emana dicha
informacidn, asi como la interpretacion que se haga de dichos datos evitando que
sea interesada o poco objetiva, lo que daria lugar -igualmente- a resultados poco
fiables.

En cualquier caso, no se puede decidir cuestiones de orden penal a través de
la IA sin una supervisién humana pues dichas decisiones van a limitar en todo o
en parte derechos fundamentales de la persona.

Por otro lado, y a propésito del reconocimiento facial, queremos referenciar
la ciudad de Sao Paulo, en Brasil, en donde una red municipal de videovigilancia
escanea los rostros de los transetintes a la caza de delincuentes.

“Es una red gigantesca con unas 25.000 cdmaras que graban dia y noche,
denominada Smart Sampa. Unos meses después de su implantacidn, el alcalde,
Ricardo Nunes, esta entusiasmado con los resultados. Hasta finales de abril de este
afio, 1.044 fugitivos habian sido detenidos, ademads de 2.289 delincuentes detenidos
in fraganti'y 60 desaparecidos localizados. Y todo ello, destacaba Nunes: sin un solo
error”sl,

El sistema funciona de la siguiente manera: una vez salta la alerta en la
central, la policia confirma que la orden de prision esta vigente y avisa por radio
a las patrullas mas préximas al sospechoso para que procedan a su detencion.

“El sistema lo gestiona un consorcio de empresas brasilefias que usa un software
impulsado por inteligencia artificial llamado Find Face de la empresa Ntechlab, con
sede en Rusia. Cada detencion queda reflejada en el prisionémetro, un panel
electronico colocado ante la sede de Smart Sampa, en el centro histérico de Sao
Paulo”s2,

Para evitar los fallos, -nos dicen- han adoptado un protocolo estricto por el
que la alarma solo salta cuando la coincidencia (entre las facciones del peatén y
las del fugitivo) supera el 92%.

Se acusa, en otro sentido, que sea un sistema ain muy nuevo y que presenta
fallos notorios: errores que se cometen con las personas de raza negra y otros
colectivos poco representados entre la materia prima con la que entrenan los

81 Galarraga Gortazar, Naiara, “Sao Paulo, un gran hermano de 25.000”, El Pais, 28 de
abril de 2025, p. 10.
82 Galarraga Gortazar, “Sao Paulo...”, p. 10.
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algoritmos, citdndose un estudio en EEUU que revel6 que, con hombres blancos,
el reconocimiento facial falla en menos del 1%, pero con mujeres negras,
hablariamos de un 34%383.

Por nuestra parte, debemos insistir que esta tecnologia no es precisa, ni
exacta, ademas de las posibles vulneraciones de intimidad y privacidad, entre
otras, que puedan darse.

Igualmente, en cuanto al uso de la IA para la prediccion de delitos,
principalmente a través del analisis de datos o el llamado analisis predictivo en
donde se busca predecir hechos futuros en base a datos historicos de referencia,
de nuevo, citando a la ciudad de Sao Paulo y Brasil en general, el codirector de la
ONG Data Privacy Brasil, explica que en Brasil se ofrece un gran material de
excelente calidad para entrenar a la inteligencia artificial porque tiene una
poblacién enorme con una diversidad étnica dificil de encontrar en otro pais. En
la ciudad de Sao Paulo, la cantidad de conductas que ocurren en el espacio publico
es enorme, siendo muchas las conductas humanas disponibles para ser
catalogadas. Y ahi estd el negocio, en la llamada tecnologia predictiva. Esas
empresas estan mirando al mercado futuro de 2035, y compafiias como Edge
Group, de Emiratos Arabes Unidos, que en abril de este afio firmé un contrato con
el Gobierno estatal de Sao Paulo para videovigilancia, resultando asi ser un
negocio muy lucrativo.

En este sentido, no podemos estar mas de acuerdo con el hecho de que:

“La posibilidad de integrar en los algoritmos de IA sistemas inteligentes sobre un
ingente niumero de datos y personas, presumiblemente peligrosas, que sean objeto
de vigilancia con el pretexto de evitar posibles infracciones y aumentar la seguridad
del ciudadano, se vislumbra como un control estatal que superaria con exceso los
limites del ius puniendi del Estado, conculcando gravemente el Estado de Derecho”s4.

Por lo que hemos comentado antes, los algoritmos no actian de forma justa
en cuanto a determinados grupos se refiere y asi los resultados no pueden ser
conforme a derecho. Debemos incidir, igualmente, que los datos insertados son
sobre hechos pasados: es decir, pronostican hechos futuros en base a supuestos
ya ocurridos, luego no pueden predecir lo que no haya sucedido con anterioridad.
Esto nos parece categdrico y de pleno sentido comun para darse cuenta que el
sistema no es infalible.

83 Galarraga Gortazar, “Sao Paulo...”, p. 10.
84 De Paula Rovira Llor, Francesc, “La inteligencia artificial en la UE y el Derecho Penal”,
Economist&]urist, 27 de abril de 2025.
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En todo caso:

“El Reglamentoss establece los controles requeridos sobre los software de algoritmos
de IA, sancionando incluso penalmente a aquellos software o algoritmos que
infrinjan el pleno respeto a los principios fundamentales, centrando su foco en
tecnologias de reconocimiento facial; reconocimiento automatico de matriculas;
identificacion por voz; reconocimiento del habla; tecnologias de lectura de labios;
vigilancia auditiva; o en el &mbito de la prediccién efectuando andlisis de puntos
criticos de delincuencia o elaborando instrumentos de deteccién de
comportamiento, o deteccién de fraudes financieros; vigilancia de redes sociales
(rastreo o scraping), recopilacion de datos IP, etc.”ss.

Otro de los problemas a los que hay que hacer frente y no estd en modo alguno
resuelto, incluso ya siquiera sugerido es el eventual reproche penal que puede
suponer el uso de la IA en cuanto a distintos supuestos, pero esta cuestion ya la
abordamos el curso pasado y desde luego tendremos que volver a ella en lo
sucesivo, pues nos parece cuestion crucial, en cuanto a la problematica de a quién
dirigir el reproche penal, o en situaciones de detenciones o condenas inciertas-
erréneas o en posibles accidentes causados por coches autébnomos que operan sin
un conductor fisico.

En fin, ciertamente, es una cuestiéon compleja de dificil panorama y solucién
al hablar de un sistema inteligente, si, pero sin corazdn, que obedece a unos
algoritmos y por lo tanto sin voluntad humana.

Nuestras conclusiones vienen a reiterar y subrayar que no podemos obviar el
uso de una herramienta que puede y debe facilitar la investigaciéon penal en todos
los sentidos, pero siempre con el maximo respeto a los derechos fundamentales,
entre otros, nuestro derecho de defensa: la IA no puede sustituir a la justicia penal
o administrar la misma, resaltando que el comportamiento humano es
absolutamente impredecible, y de ahi que no podamos sujetarlo o atarlo con el
fin de buscar patrones de conducta fijos: no hay una persona igual a otra, de la
misma manera que no hay un comportamiento delictivo igual a otro, siempre sera
necesaria la supervision y el control humano.

85 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de
2024, por el que se establecen normas armonizadas en materia de inteligencia artificial
y por el que se modifican los Reglamentos (CE) n2 300/2008, (UE) n2 167/2013, (UE) n®
168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas
2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial).
86 De Paula Rovira Llor, “La inteligencia...”, 27 de abril de 2025.
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El percibido como avance acelerado de la ciencia y la tecnologia y la
constatacion de los profundos cambios provocados por las actividades en el
marco del ciclo de vida de los sistemas de inteligencia artificial generé un
creciente interés y preocupacién en el seno del Consejo de Europa, la
organizacion intergubernamental europea cuya finalidad es potenciar la
cooperacion entre sus miembros para salvaguardar y promover los ideales y los
principios que constituyen su patrimonio comun y favorecer su progreso
econdmico y social. Estos ideales y principios se estructuran en los pilares de
Derechos Humanos, Democracia y Estado de derecho, que son el eje principal del
trabajo de esta Organizacion.

Por ello no es de extrafiar que desde el Consejo de Europa se examinaran
las actividades en el marco del ciclo de vida de los sistemas de Inteligencia
Artificial (IA), percibiendo que pueden ofrecer oportunidades sin precedentes
para proteger y promover los derechos humanos, la democracia y el Estado de
Derecho ademds de tener un gran potencial para promover la prosperidad
humana, asi como el bienestar individual y social, el desarrollo sostenible, la
igualdad de género y el empoderamiento de todas las mujeres y nifas, asi como
otros objetivos e intereses importantes, reforzando el progreso y la innovacion.

Pero, simultanea y paralelamente, también se apreci6 que determinadas
actividades en el marco del ciclo de vida de los sistemas de IA podian minar la
dignidad humana y la autonomia individual, los derechos humanos, la
democracia y el Estado de Derecho. Y ello por diversos motivos. Asi, destacan los
riesgos de discriminacién en contextos digitales, en particular los que implican
sistemas de IA, y su posible efecto de crear o agravar desigualdades, pero también

87 Organizadas en el marco de las Ayudas a Congresos, Jornadas y Seminarios 2025 del
Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la Universidad Rey Juan Carlos. En
el desarrollo de las actividades propias del Grupo de Investigacion, Derechos Humanos e
Inteligencia Artificial (IAIURIS) de la Universidad Rey Juan Carlos.
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los derivados del uso indebido de los sistemas de IA o el uso de dichos sistemas
con fines represivos, en violacién de las normas internacionales universales y
regionales de proteccion de los derechos humanos. Asi, por ejemplo, practicas
arbitrarias o ilegales de vigilancia y censura pueden comportar que se minen la
privacidad y la autonomia individual.

Por todo ello, el 17 de mayo de 2024, durante su 1332 periodo de sesiones
celebrado en Estrasburgo, el Comité de ministros del Consejo de Europa adopté
el primer tratado internacional legalmente vinculante destinado a garantizar que
el uso de los sistemas de inteligencia artificial es totalmente coherente con los
derechos humanos, la democracia y el Estado de derecho.

Se trata del Convenio marco del Consejo de Europa sobre 1.A., Derechos
Humanos, Democracia y Estado de Derecho que fue abierto a la firma con motivo
de la Conferencia de ministros de Justicia en Vilna (Lituania) el 5 de septiembre
de 2024, cuyo enfoque estd basado en la gravedad y la probabilidad de un impacto
negativo de los sistemas de inteligencia artificial sobre los derechos humanos, la
democracia y el Estado de Derecho.

Por ello cabe preguntarse si esta iniciativa, respaldada inicialmente con la
firma del Convenio el mismo 5 de septiembre de 2024 por la Unién Europa,
Georgia, Islandia, Noruega, Moldavia, San Marino, Reino Unido, asi como Israel,
Estados Unidos de América y la Unidon Europea responde a riesgos reales. Asi
parecen haberlo entendido también Andorra, Liechtenstein, Montenegro, Suiza,
Ucrania, Canada, Japén y Uruguay que a lo largo de este afio han ido
incorporandose con su firma al Convenio.

Se considera igualmente indicio de la imperiosa necesidad de una
regulacién internacional que busque limitar los efectos adversos de ciertos
sistemas IA el propio concepto y evolucion de la guerra cibernética, que implica
conflictos estatales o patrocinados por Estados dentro del ciberespacio, atacando
infraestructuras criticas, militares y civiles. Sin duda, la guerra cibernética y las
operaciones de influencia digital amenazan la estabilidad politica, la seguridad
nacional y las libertades democraticas.mientras que los marcos legales
tradicionales resultan insuficientes para enfrentar la naturaleza transnacional y
asimétrica de los ciberataques.

Parece necesario un enfoque multidimensional que combine cooperacién
internacional, ética, educacién y gobernanza digital. Y los Estados, y muy en
particular los Estados democraticos, deben cooperar, de ser posible, a nivel
global, para regular estas tecnologias y sensibilizar ala opinién publica sobre los
efectos reales de los ciberataques. Solo mediante transparencia, regulacion ética
y voluntad politica internacional se podra preservar la soberania democratica y
frenar la impunidad en el ciberespacio.
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Por otro lado, estos medios no han eliminado el tradicional uso de fuerza
armada en los conflictos, dando lugar a una nueva dimensién de conflicto hibrido,
combinando operaciones digitales y convencionales. Asi, la IA también ha
irrumpido en los conflictos armados con los denominados sistemas de armas
auténomas, que pueden tomar decisiones de vida o muerte sin intervencion
humana planteando numerosas cuestiones en relacién con la rendiciéon de
cuentas, las consecuencias de sesgos algoritmicos, la difusidon tecnoldgica sin
control, la violacion de normas internacionales en general y del Derecho
Internacional humanitario en particular, ademads de haber acelerado la carrera
armamentista tecnoldgica

En este contexto, el 6rgano maximo responsable del denostado sistema de
seguridad colectiva de Naciones Unidas, el Consejo de Seguridad, como érgano
principal encargado de la responsabilidad primordial de mantener la paz y la
seguridad internacionales en virtud de la Carta de las Naciones Unidas, ha
convocado, desde 2023, dos sesiones informativas abiertas sobre la inteligencia
artificial.

En septiembre de 2025 tuvo lugar la ultima, por el momento, de esas
sesiones dedicada al examen de la participacién mas amplia de la humanidad en
la inteligencia artificial, en particular cuando el uso o el uso indebido de la
inteligencia artificial se cruza con su responsabilidad. Esto es a las implicaciones
de la inteligencia artificial para el mantenimiento de la paz y seguridad
internacionales.

“Reconociendo la urgencia y la relevancia de debatir sobre la inteligencia
artificial en el contexto de la paz y la seguridad internacionales, A la luz del
rapido desarrollo y el despliegue generalizado de modelos de inteligencia
artificial generativa, sistemas de apoyo a la toma de decisiones basados en
la inteligencia artificial y plataformas de armas basadas en la inteligencia
artificial en todo el mundo, es imperativo celebrar un debate libre y
abierto sobre este tema al mas alto nivel para encontrar formas de
maximizar los beneficios y minimizar los riesgos de la inteligencia
artificial”.

Su objetivo era comprender y abordar cdmo el uso indebido o las
consecuencias no deseadas de la inteligencia artificial podrian afectar a la
dinamica de las crisis, la vigilancia de la no proliferacion, la prevencién de
conflictos, las operaciones de paz y los procesos de paz, al tiempo que se exploran
los posibles usos de la inteligencia artificial para seguir promoviendo la paz y la
seguridad internacionales. Esto es, identificar tanto sus oportunidades como sus
riesgos.
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Algunos de los principales riesgos para la seguridad global fueron
expuestos Anténio Guterres, secretario general de la ONU, al advertir que la IA
puede ser militarizada, utilizada en ciberataques, y empleada para crear
deepfakes que socaven la diplomacia y la estabilidad.

Se identificaron igualmente como preocupaciones en relacion con la IA el
ya referido uso de sistemas de armas auténomas letales sin control humano, y se
pidi6 una prohibiciéon juridicamente vinculante para 2026; asi como la
manipulacién de la informacién, la “brecha de capacidad” entre paises ricos y
pobres en el acceso y desarrollo de IA, que llevarian a aumentar ain mas las
desigualdades ya existentes.

Es de destacar que se sefiald, en relacion con el control humano y la toma
de decisiones, que todas las relativa al uso de la fuerza armada, especialmente en
contextos militares debian permanecer bajo supervision humana, esto es, se
reconoci6 expresamente el principio de control humano en la adopcién de
decisiones por sistemas de IA.

Asimismo, y en relacion con la ineludible cuestion de la gobernanza a nivel
global de la IA se propuso, por un lado, crear un organismo internacional similar
al Organismo Internacional de Energia Atdmica para regular la IA a nivel mundial,
una propuesta importante cuya consecucion puede verse dificultada por el actual
contexto geopolitico y los indicios de cuestionamiento y abandono de la
cooperacion institucionalizada. por otro, cabe destacar el esfuerzo de Naciones
Unidas por impulsar un panel cientifico independiente que permita conectar
ciencia, politicas y practicas en torno a la IA al tiempo que organiza y lidera foros
internacionales para discutir la gobernanza ética y legal de la IA.

El enfoque ético y humanista fue igualmente subrayado. Al respecto cabe
destacar la intervencion del representante de La Santa Sede, arzobispo Gallagher,
que pidi6 que el desarrollo de la IA se mantuviese anclado en el respeto a la
dignidad humana y el bien comun, al tiempo que expresaba su preocupacion por
la integracion de la IA en los sistemas nucleares.

En definitiva, IA se ha convertido en una de las revoluciones tecnoldgicas
mas trascendentales de la historia moderna, transformando rapidamente todos
los aspectos de las actividades humanas, tanto en el ambito militar como en el
civil.

Como tecnologia de doble uso por excelencia, el poder transformador de
IA tiene todo el potencial tanto de promover como de socavar la paz y la
seguridad internacionales.
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Asi, desde una perspectiva optimista, los sistemas de IA pueden utilizarse
en el mantenimiento de la paz, la prevencion de conflictos, la vigilancia del riesgo
de proliferacion y las respuestas humanitarias, o bien utilizarse indebidamente
para difundir desinformacidn, llevar a cabo ciberataques o disefiar nuevos tipos
de armas de destruccién masiva. En un contexto socioeconémico mas amplio, la
inteligencia artificial también tiene el potencial de detectar sefiales de alerta
temprana e identificar patrones de riesgo, lo que permite dar respuestas
preventivas a las crisis.

Sin embargo, el uso indebido o las consecuencias no deseadas de los
sistemas de inteligencia artificial podrian afectar a la dindmica de las crisis, la
vigilancia de la no proliferacién, la prevencion de conflictos, las operaciones de
paz y los procesos de paz.

En todo caso, es responsabilidad del Consejo de Seguridad contribuir a
crear conciencia sobre los riesgos transversales en el contexto mas amplio de la
paz y la seguridad, que podrian quedar fuera del alcance de otros procesos o
mandatos de las Naciones Unidas y con ello contribuir al refuerzo mutuo de los
tres pilares de las Naciones Unidas: la paz y la seguridad, el desarrollo y los
derechos humanos.

Por ello puede concluirse con la absoluta pertinencia y oportunidad del
Convenio marco del Consejo de Europa sobre [A. Derechos Humanos,
Democracia y Estado de Derecho que ademas se encuentra en plena sintonia con
el objetivo de desarrollo sostenible 16 que pretende promover sociedades
pacificas e inclusivas, facilitar el acceso a la justicia para toda la poblacién y crear
instituciones eficaces, responsables e inclusivas a todos los niveles.

Las personas de todo el mundo deben vivir libres del miedo a cualquier
forma de violencia y sentirse seguras en su dia a dia, sea cual sea su origen étnico,
religion u orientacidn sexual.

Sin duda, garantizar que la innovacién en materia de inteligencia artificial
promueva la pazy la seguridad internacionales es también una condicion sine qua
non para el desarrollo humano y la prosperidad econémica.
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LA BIOMETRIA Y SU IMPACTO EN LA PROTECCION DE DATOS DE CARACTER
PERSONALS8

CRISTINA DOMINGO JARAMILLO#
Investigadora Postdoctoral
Departamento Derecho Penal (UGR)

cdomingo@ugr.es

La biometria, es decir, la técnica basada en el tratamiento automatizado de datos
personales relativos a las caracteristicas fisicas, fisioldgicas o conductuales que permite
la identificacién unica de una persona fisica (articulo 3.14 RGPD), es cada vez mas
utilizada como técnica de identificacidn y verificacion de la identidad (p.ej. desbloquear
la pantalla de nuestro smartphone, acceder a los cajeros automaticos u otros espacios
fisicos y virtuales, etc.). Entre dichos datos personales se encuentran las huellas
dactilares, el iris, el reconocimiento facial, entre otros.

El uso de estos sistemas se esta extendiendo tanto porque son un método fiable
de reconocimiento de individuos en comparaciéon con los sistemas tradicionales de
verificaciéon de la identidad, como contrasefias alfanuméricas susceptibles al olvido o
tarjetas de identidad. Esto se debe a que cada persona adquiere esos elementos de forma
Unica y singular. A ello hay que afadir los nuevos avances tecnoldgicos basados en
Inteligencia Artificial, machine learning y Big data, que permiten que la identificacion
tenga lugar en muy poco tiempo, incluso en cuestiéon de segundos.

Por ese motivo, la policia estd comenzando a implementar las técnicas
biométricas en las labores de investigacion. Entre las mismas se encuentran los sistemas
de identificacién biométrica remota, entendidos segiin el art. 4.41 del Reglamento
Europeo de Inteligencia Artificial (en adelante, RIA) como cualquier mecanismo de 1A
dirigido a identificar a personas naturales, sin su participacidn activa, normalmente a
distancia y a través de la comparacion de sus datos biométricos con aquellos contenidos
en una base de datos de referencia.

88 Organizadas en el marco de las Ayudas a Congresos, Jornadas y Seminarios 2025 del
Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la Universidad Rey Juan Carlos. En
el desarrollo de las actividades propias del Grupo de Investigacion, Derechos Humanos e
Inteligencia Artificial (IAIURIS) de la Universidad Rey Juan Carlos.

89 [nvestigadora postdoctoral en el Departamento de Derecho Penal de la Universidad de
Granada. (contrato DGP_POST_2024_00899, financiado por la Junta de Andalucia/CUIl y
por el FSE+). Doctora en Criminologia por la Universidad de Granada y Doctora en Law,
Science and Technology por la Universidad de Bolonia. Entre las lineas de investigacion
principales destaca la relativa a la Inteligencia Artificial en materia de prevencién y
comisidn delictiva.
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Dentro de estos sistemas, el mas controvertido es el de reconocimiento facial
porque permite identificar a distancia y entre una gran multitud (a veces en cuestion de
segundos), a personas por los parametros de su rostro, siendo este ultimo el dato
personal por antonomasia. Esto se debe a que es especialmente visible y facil de
reconocer, tanto en el espacio fisico como en el digital.

A pesar de las ventajas que el reconocimiento facial promete en materia de
seguridad, el impacto en los derechos y libertades fundamentales es muy elevado,
especialmente en el relativo a la proteccion de datos de caracter personal. Ello trae causa,
entre otras cosas, de la capacidad del sistema para reconocer a personas a distancia a
través de grabaciones extraidas de videocdmaras o circuitos cerrados de televisiéon de
forma sutil y sin intervenciéon personal. Ademas, en el ambito de una investigacidn penal
es muy frecuente que las actuaciones sean encubiertas. De este modo, normalmente se
desconocera la existencia de tales mecanismos, motivo por el cual los individuos no
estarian prestando su consentimiento a ese tratamiento de sus datos personales.

El RIA entra a regular los sistemas de identificacion biométrica (siendo esta una
de las cuestiones mas controvertidas) y los distingue en funcién del tiempo que tarden
en realizar la identificacion, en aquellos que lo hacen en tiempo real y en diferido, porque
se considera que los dos impactan de distinta forma en los derechos y libertades
ciudadanas. No obstante, considero que ambos tienen serias consecuencias y, es mas, los
que actdan en un lapso temporal superior pueden derivar en una monitorizacién de los
movimientos de los individuos objeto de investigacidon, corriéndose el riesgo de provocar
un estado de vigilancia indiscriminada.

Ya la mera retencion y uso de datos por parte de la policia interfiere en el derecho
ala proteccion de datos personales, mas ain cuando se hace uso del rostro para realizar
identificaciones a distancia, dado que los titulares de los datos tienen derecho a controlar
su imagen y los datos relativos a la misma.

Otro problema adicional es la forma en la que se obtiene la informacién con la
que operan y se entrenan estos sistemas. Normalmente, proviene de fuentes oficiales
como fotograffas de los documentos nacionales de identidad o pasaportes, asi como
bases de datos policiales de delincuentes conocidos, pero puede recurrirse a imagenes
publicadas en paginas web y redes sociales.

Estas ultimas; pueden ser privadas o publicas. En el primer caso, quienes publican
una imagen en su cuenta no estan ofreciendo su consentimiento a que la misma sea
utilizada con otros fines, como su inclusién en bases de datos policiales para realizar una
identificacion biométrica durante una investigacion. Del mismo modo, el sistema actiia a
través de algoritmos que se entrenan con datos y, cuantos mas y diversos haya, mejor
entrenado estara.
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En dicho sentido, hay empresas privadas que se dedican a recolectar imagenes de
redes sociales de forma masiva y encubierta, crear bases de datos y venderlas a los
programadores del sistema o a la policia. Esto se conoce como data scraping. Las redes
sociales por lo general no permiten esta técnica, por lo que la empresa estaria vulnerando
la politica de privacidad de aquellas y la proteccién de datos de los titulares.

Cuestion distinta es cuando el perfil es publico. En este caso, podria pensarse que
existe un consentimiento tacito a que las imagenes puedan ser utilizadas por terceros
que puedan acceder al perfil. En tal linea, es cierto que entrar en un perfil y al contenido
publicado en el mismo es licito porque se estd permitiendo que cualquier usuario pueda
acceder, pero lo que no se estd consintiendo en ningtn caso es la divulgacién de las
imagenes o su uso por otros, quienes necesitarian un consentimiento expreso del titular
para ello. La Sala Segunda del Tribunal Supremo, en Sentencia 27/2020, de 24 de febrero,
se pronuncia sobre este particular, sefialando que la publicacién en una red social no es
equiparable a la captacion de imagenes en lugares publicos. Por tanto, formara parte de
la vida privada de los usuarios.

Asi las cosas, el derecho a la proteccién de datos personales se ve vulnerado o
puesto en peligro en los distintos momentos en los que actuda el sistema. En primer lugar,
cuando se recoge la informacién del rostro y se transforma en una plantilla que se inserta
en una base de datos con la que puede entrenarse o trabajar el sistema, sin el
conocimiento ni consentimiento del titular, quien podria no estar dispuesto a ese
tratamiento; y, en segundo, cuando una vez puesto en marcha el mecanismo, la
informacion de la cara puede ser detectada en el espacio publico y comparada con todas
las contenidas en la lista de vigilancia policial.

En el ultimo caso, el problema surge en lo relativo a la privacidad en el espacio
publico. Esto se debe a que, aun viéndose limitada, las personas mantienen unas
expectativas de la misma, en el sentido de que la imagen del rostro no sea captada con
fines de identificacion. Si bien el sistema no deberia identificar a quienes no son objeto
de investigacion, un transeunte que esté en el espacio publico donde esté en marcha el
sistema es captado por el mismo, aunque sus datos no se retengan y no se le identifique,
elimindndose inmediatamente. Tal situacion se produce porque ya la mera deteccidn, asi
como la conservaciéon y almacenamiento de datos personales por la policia impacta
directamente en la privacidad de los afectados.

Junto a lo anterior, otros aspectos que pueden colisionar con el derecho a la
proteccién de datos personales son los errores, porque los sistemas no son infalibles y
pueden producirse falsos positivos y negativos. En el ambito penal, que se identifique
como sospechoso a una persona inocente tiene graves consecuencias, pudiendo derivar
en el inicio de un procedimiento por esta via. Vinculado al anterior, se encuentra la
inexactitud estadistica, porque los datos utilizados en el entrenamiento pueden derivar
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en sesgos, en tanto el mecanismo es capaz de detectar de forma mas fiable a los
individuos cuyos datos se corresponden con la poblacién mas representada en las bases
de datos de entrenamiento. Asi, habra mas errores, por ejemplo, en el caso de minorias
étnicas.

Los riesgos derivados de la seguridad de los datos es otro aspecto para tener en
cuenta. En tal sentido, una fuga de datos puede conllevar serias consecuencias. A éste se
afiaden dos mas, como es la function creep o riesgo de que los datos y los sistemas se
utilicen con fines distintos a los previstos inicialmente y que los mismos puedan
vincularse con otra informacién personal como hdbitos de vida, lugares, personas que se
frecuentan, etc. Y con ello se creen perfiles.

Que el RIA haya abierto la puerta al uso policial de estos sistemas, aunque
establezca algunas limitaciones y requisitos, estd poniendo en grave peligro (entre otros
muchos) el libre ejercicio del derecho a la proteccién de datos de caracter personal en la
Unién Europea, por todo lo expuesto supra.
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Segun el Estatuto General de la Abogacia Espafiola, los profesionales de la
Abogacia desempefian una funcién esencial y sirven los intereses de la Justicia,
con un especial compromiso con el reconocimiento y la defensa de los derechos
humanos. Es por ello por lo que procede analizar como el uso por los abogados
de las herramientas de Inteligencia Artificial Generativa puede suponer, ademas
de una oportunidad para reforzar ese compromiso, un riesgo para sus
obligaciones deontologicas y profesionales.

En cuanto a los posibles usos, destacan la elaboraciéon resimenes de
documentos legales, la busqueda de jurisprudencia, la transcripcion de
reuniones, la jurimetria o perfilado de despachos contrarios, la verificacién de
argumentos juridicos, la automatizacion de tareas o incluso la creacion de
chatbots juridicos. En el mercado existen numerosas herramientas, algunas de
caracter generalista, y otras mas especializadas en el mundo legal, o incluso en la
normativa espafnola. Resulta innegable que el abogado de hoy en dia debe

9% Organizadas en el marco de las Ayudas a Congresos, Jornadas y Seminarios 2025 del
Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la Universidad Rey Juan Carlos. En
el desarrollo de las actividades propias del Grupo de Investigacién, Derechos Humanos e
Inteligencia Artificial (IAIURIS) de la Universidad Rey Juan Carlos.
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conocerlas, reconocer sus limitaciones, y adquirir destreza en el “legal
prompting”, es decir, en la formulacion eficaz de instrucciones.

No obstante, el uso de la IAG plantea riesgos que pueden afectar al recto
ejercicio profesional. Entre ellos: (i) se trata de un modelo estadistico de lenguaje,
no razona como un abogado por lo que puede cometer alucinaciones??, (ii) la
herramienta se entrena con la informacién que se introduce en ella, lo que puede
comprometer el secreto profesional, la confidencialidad y la propiedad intelectual
del usuario, (iii) el alcance de los errores puede ser mayor, por la falsa sensacién
de poder asumir mas casos y por la capacidad de generar grandes volimenes de
documentacion (iv) cualquier usuario puede sentir una falsa sensacién de
seguridad juridica, (v) inexplicabilidad de los resultados, incluso para los
disenadores de la herramienta y (vi) compromiso de la independencia del
abogado por los posibles sesgos.

Por todo ello, distintos colegios profesionales tanto en Espafia como en el
ambito europeo e internacional, han publicado recomendaciones y cédigos de
buenas practicas sobre el uso de estas herramientas.
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El 23 de noviembre de 2021, desde UNESCO, los 193 Estados Miembros de
Naciones Unidas (desde ahora ONU), adoptaron el primer marco normativo
universal sobre ética de la inteligencia artificial (desde ahora IA), denominado
"Recomendacién sobre la ética de la inteligencia artificial"?>, considerando la
ética como una base dinamica para la evaluacion y la orientacién normativa de
las tecnologias de la IA, no obstante, tomando como referencia la dignidad
humana, el bienestar y la prevencion de dafios, asi como apoyandose en la ética
de la ciencia y la tecnologia.

En efecto, y en el marco de actuacion del impacto ético de la IA, estas
recomendaciones exponen la necesidad de que los Estados Miembros de
Naciones Unidas establezcan marcos de evaluaciéon del impacto de la 1A, como
evaluaciones del impacto ético, para determinar y analizar sus beneficios, los
problemas y los riesgos de los sistemas de IA, asi como establecer medidas
adecuadas de prevencién, atenuacién y seguimiento de los riesgos, entre otros
mecanismos de garantia®®.

Y para su seguimiento eficaz, el Secretario General de las Naciones Unidas,
el 26 de octubre de 2023, convocé, para trabajar durante 12 meses, a un ()rgano
Asesor de Alto Nivel sobre IA, para realizar un andlisis y presentar unas
recomendaciones sobre la gobernanza internacional de la IA. E] Organo Asesor se
compuso de 39 expertos de diversas disciplinas, de 33 paises de todas las

93 Organizadas en el marco de las Ayudas a Congresos, Jornadas y Seminarios 2025 del
Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la Universidad Rey Juan Carlos. En
el desarrollo de las actividades propias del Grupo de Investigacién, Derechos Humanos e
Inteligencia Artificial (IAIURIS) de la Universidad Rey Juan Carlos.

94 Profesora Permanente de la URJC desde 2025. Abogada y Consultora Académica.
Miembro del Colegio de Abogados de Madrid desde 1995. Especializada en Derecho
Internacional de los derechos humanos. Orcid: 0000-0003-2293-5061.
https://carreraspresencio.com/

9 Naciones Unidas. Disponible en: https://creativecommons.org/licenses/by-nc-

sa/3.0/igo/deed.es [Consultado el 3 de agosto de 2025].
9 Ut supra, pag 26.
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regiones del mundo y de multiples sectores, que actuaron a titulo personal, y
destacando la preocupaciéon por cuatro areas principales, de interés para las
Naciones Unidas, respecto a la inteligencia artificial generativa, esto es: (i) la paz
y la seguridad, porque la desinformacién generada por la IA ya estd haciendo
peligrar las operaciones humanitarias y de paz de la ONU, poniendo en riesgo al
personal y a la poblacién civil; (ii) violaciones de derechos humanos porque la
inteligencia artificial se utiliza para crear y difundir contenidos nocivos, como
material de abuso sexual infantil e imagenes pornograficas no consensuadas que
afectan especialmente a mujeres y nifias, asi como preocupa que la IA pueda
amplificar contenidos antisemitas, islamoéfobos, racistas y xenoéfobos; (iii)
democracia en peligro porque el potencial de la inteligencia artificial para
manipular a los votantes e influir en la opinién publica durante las elecciones
supone una grave amenaza para los procesos democraticos en todo el mundo; y
(iv) desprestigio de la ciencia medio ambiental y de las instituciones publicas
porque las herramientas de inteligencia artificial podrian también agravar
campafias de desinformaciéon mediante la difusiéon de informacién falsa sobre el
cambio climatico y las energias renovables?’.

Pues bien, en la Unién Europea (desde ahora UE), en linea con lo anterior,
se ha adoptado el Reglamento de Inteligencia Artificial, como primera norma
juridica del mundo sobre IA, con el objetivo de garantizar que los sistemas de [A
sean seguros, éticos y fiables, habiendo entrado en vigor el 1 de agosto de 2024.
Asi, este Reglamento impone obligaciones a los proveedores y a los responsables
del despliegue de tecnologias de 1A, y regula la autorizacion de los sistemas de [A
en el mercado unico de la UE. Pero también, el Reglamento aborda los riesgos
relacionados con la 1A, como los sesgos, la discriminacién y las lagunas en la
rendicion de cuentas, ademas de promover la innovacion y fomentar en todo caso
la adopciéon de la IA%. Y estos riesgos son clasificados en cuatro niveles,
estableciendo normas diferentes para cada uno de estos cuatro niveles, esto es,
riesgo intolerable o prohibido, riesgo alto, riesgo medio o limitado, y sin riesgo.

En verdad, para el presente trabajo nos interesa analizar los sistemas de
IA que comportan un riesgo limitado, como los chatbots o los sistemas de IA
generadores de contenido, que estdn Unicamente sujetos a obligaciones de
transparencia, como la de informar a los usuarios que su contenido se ha

97 Naciones Unidas. Disponible en: https://www.un.org/es/global-issues/artificial-

intelligence [Consultado el 5 de septiembre de 2025].

98 Union Europea. Disponible en:
https://www.consilium.europa.eu/es/policies/artificial-intelligence/ [Consultado el 3
de septiembre de 2025].
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generado mediante IA para que puedan tomar decisiones con conocimiento de
causa sobre su uso posterior°.

No obstante, no debemos creer la obviedad de que la IA esta disefiada en
el mas absoluto respeto por los derechos humanos, todo lo contrario, reproduce
y repliega sesgos estructurales calados en nuestras construcciones sociales de
forma historica.

En efecto, en cualquier momento del dia, la mayoria de la poblacién
mundial digitalizada utiliza los chatbots y los asistentes virtuales para consultar
algo. Sin embargo, no reparamos en los sesgos que replican al contestar. Son
herramientas de IA que en la mayoria se han programado con apariencia
feminizada, dando respuestas a preguntas, en mayor nimero masculinizadas,
reproduciendo estereotipos de género en perjuicio del rol de la mujer en la
sociedad, porque el tipo de asistencia virtual de trabajo que desempefian los
feminizados reproduce el rol de la mujer en la sociedad servil, disponible y
sumisal0o.

En efecto, la IA conversacional es cada vez mas utilizada por las empresas
para los servicios al cliente y por los consumidores como asistentes personales.
Estas IA no estdn programadas por humanos, sino que responden a los
interlocutores humanos mediante algoritmos de aprendizaje, esto si, guiados por
humanos (Brandtzaeg y Fglstad, 2017; West, Kraut y Ei Chew, 2019). Pero su
apariencia feminizada se centra en la nociéon de que los usuarios prefieren las
voces femeninas a las masculinas, especialmente cuando se brinda soporte
(Payne et al., 2013). Y en la mayoria de las ocasiones, los algoritmos utilizados
por los agentes de [A conversacional no siempre reconocen el género del usuario
ni comprenden el lenguaje propio del contexto social ni cultural, y como
resultado, las conversaciones pueden estar sesgadas. Y, por ende, los usuarios
pueden ser tratados como hombres por defecto en idiomas con inflexiéon de
género, y el lenguaje utilizado por grupos minoritarios puede filtrarse como
discurso de odiol01,

En particular destacamos una de las problematicas que plantean estos
sistemas de IA. La IA conversacional permite a los usuarios conversar en lenguaje
natural. Esta interfaz tan valiosa requiere que la IA responda adecuadamente a

99 Ut supra.

100 Schiebinger, L., Klinge, 1., Paik, HY, Sanchez de Madariaga, 1., Schraudner, M. y
Stefanick, M. (Eds.) (2011-2020). Innovaciones de género en ciencia, salud y medicina,
ingenieria y medio ambiente. Disponible en: www.genderedinnovations.stanford.edu
[Consultado el 3 de agosto de 2025].

101 Ut supra. Disponible en: https://genderedinnovations.stanford.edu/case-
studies/virtual.html#tabs-2 [Consultado el 3 de agosto de 2025].
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consultas especificas. Sin embargo, en el caso del lenguaje humano con carga
sexual y abusivo, surgen problematicas, porque los asistentes virtuales disefiados
con nombres y voces femeninas suelen ser objeto de acoso. Y porque estos
asistentes de voz digitales feminizados suelen estar programados para responder
al acoso con respuestas coquetas, de disculpa y evasivas (West, Kraut y Ei Chew,
2019)102,

En efecto, en 2016 Microsoft lanzo6 un bot llamado Tay, como chica milenial
y divertida, que después de interactuar con humanos mayoritariamente varones,
en menos de 24h se volvid ofensiva, sexista, miségina, y racista, porque no se
introdujeron algoritmos sofisticados para superar el sesgo de los datos que
alimentaban al sistema de IA.

En verdad, el problema radica en que los humanos a menudo tratan a las
IA de la misma manera que tratan a los humanos, y si los humanos se
acostumbran a acosar a la IA puede suponer un peligro para las mujeres (Fessler,
2017). Para remediarlo, las empresas han actualizado sus asistentes de voz con
nuevas respuestas. Aunque no se resuelve el problema de la imagen servil
feminizada de estos sistemas de 1A193, En efecto, como soluciones innovadoras se
estan introduciendo: (i) conversaciones neutrales con voces y lenguaje neutral en
cuanto al género; (ii) se estan eliminando los sesgos en los datos y los algoritmos
con variedad de idiomas para no discriminar, introduciendo dialectos, acentos o
jergas en las comunicaciones; y (iii) se esta considerando que la [A conversacional
tenga en cuenta el contexto de la persona, su sexo, género, edad, etnia, ubicacién
geografica, y el lenguaje sociocultural asociado al usuario, todo para considerar
que lo que es ofensivo para unas personas puede no serlo para otras, no obstante,
necesario de identificarlo . Y porque el idioma difiere segtn el acento, el dialecto,
o la comunidad. Esto es, los asistentes virtuales interaccionan en sociedades con
problemas de género, raza, y otras opresiones sociales, y la IA debe estar
entrenada para reconocerlo y asi utilizar el lenguaje acomodado, porque cuando
no lo identifica, el valor predeterminado es el de un interlocutor masculino,
excluyendo de la conversacion y del lenguaje a la mujer.

Por tanto, los datos utilizados para entrenar a la IA deben ser analizados
para detectar sesgos. El modelo de IA debe ser imparcial para no discriminar
ningun grupo social o producir exclusion social. Y las conversaciones neutrales
ayudan. Las empresas tecnolodgicas son conscientes de lo negativo de los chatbots
con voz femenina, por lo que algunos sistemas de IA incorporan voz masculina o
voz neutra sin género como la llamada “Q”. En efecto, “Q” es la primera voz de [A
sin género desarrollada en Dinamarca con un rango de voz técnicamente entre

10z Ut supra.
103 Ut supra.
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145 Hzy 175Hz, no pudiendo por tanto catalogar la voz ni como femenina ni como
masculina, aunque todavia no se han analizado sus consecuencias.

En resumen: la [A como herramienta que utilizamos los humanos para
facilitarnos el dia a dia digital, mas alla de la obviedad, debe ser una herramienta
que respete los derechos humanos, no creando, replicando, o perdurando algunas
de las ya superadas discriminaciones, o eso creiamos.
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“Las ideas no son responsables de lo que los hombres hacen con ellas”
Werner Karl Heisenberg. Fisico tedrico alemdn, pionero clave de la mecdnica
cudntica.

Resumen de la ponencia:

La inteligencia artificial (IA) presenta un potencial transformador para el
sector de la salud, con la capacidad de salvar vidas, optimizar el trabajo de los
profesionales sanitarios y acelerar drasticamente la investigacion y el desarrollo
de vacunas. La IA ya esta mejorando la comunicacién para reducir errores
meédicos, ayudando en el diagndstico y optimizando los tratamientos. Su
aplicacion en la vacunologia ha demostrado acortar los plazos de desarrollo de
afios a meses, como se evidencié durante la pandemia de COVID-19, a través de
la prediccidn de epitopos y la optimizacion de ensayos clinicos.

Sin embargo, este enorme potencial conlleva riesgos significativos que deben
ser gestionados de manera proactiva. Entre los principales desafios se
encuentran los sesgos algoritmicos derivados de datos de entrenamiento no
representativos, las violaciones de la privacidad de datos personales, la falta de
marcos regulatorios claros y la posible exacerbacion de las desigualdades en
salud si las soluciones de IA solo estan disponibles para segmentos privilegiados
de la poblacion. La falta de accion para implementar principios de IA responsable

104 QOrganizadas en el marco de las Ayudas a Congresos, Jornadas y Seminarios 2025 del
Vicerrectorado de Comunidad, Campus, Cultura y Deporte de la Universidad Rey Juan Carlos. En
el desarrollo de las actividades propias del Grupo de Investigacion, Derechos Humanos e
Inteligencia Artificial (IAIURIS) de la Universidad Rey Juan Carlos.
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también es un riesgo, ya que podria ralentizar el avance cientifico y mermar la
confianza publica.

L Introduccion, vacunas, IA y propiedad intelectual e industrial

El desarrollo acelerado de las vacunas contra el COVID-19 demostro el
potencial transformador de la Inteligencia Artificial (IA) en la vacunologia
moderna, acortando los plazos convencionales de afios a solo meses. No obstante,
esta aceleracion fue el resultado de una convergencia de factores—incluyendo
financiacion masiva, plataformas de ARNm preexistentes, y colaboracion
global—y no dnicamente de la IA. A pesar de los avances, el papel especifico de la
IA en la investigacidn, el desarrollo, la distribucidén y la aceptacion de vacunas ha
permanecido disperso en multiples revisiones.

La investigacion tradicional en vacunas y su ciclo de [+D (Investigacion y
Desarrollo), que abarca décadas, se ve desafiada por la complejidad de procesos
como el descubrimiento de antigenos, la prediccion de epitopos y el disefio
riguroso de ensayos clinicos, todos ellos aspectos en que los componentes éticos,
juridicos y de seguridad la propiedad intelectual e industrial deben tenerse muy
presentes.

IL El Potencial Transformador de la IA en la Salud y el Desarrollo de
Vacunas

La inteligencia artificial se ha consolidado como una herramienta
fundamental con el potencial de abordar algunos de los mayores desafios del
sector salud, como el agotamiento de la fuerza laboral, el envejecimiento de la
poblacion y la creciente complejidad de las enfermedades crénicas. Su impacto
abarca desde la mejora de la atencidn clinica diaria hasta la aceleracién de la
innovacién biomédica.

Oportunidades Clave en el Sistema Sanitario

e Reduccion de Errores Médicos y Salvamento de Vidas: La IA es ideal para
mejorar la comunicacion al proporcionar la informacién correcta a la persona
adecuada en el momento preciso. Se estima que solo en 2023, unas 163,000
personas pudieron haber muerto en Europa debido a errores médicos, de los
cuales el 30% se deben a fallos de comunicacién. La IA puede prevenir estos
errores, salvar vidas y mejorar los resultados de salud.

e Apoyo alos Profesionales de la Salud: La [A puede automatizar una parte
significativa de las tareas administrativas, liberando tiempo para que los
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profesionales de la salud se centren en la interaccién con los pacientes. Se estima
que hasta el 36% de las actividades en el cuidado de la salud y social podrian
automatizarse. Estos aumentos de productividad ayudarian a reducir el déficit
proyectado de 3.5 millones de profesionales de la salud para 2030 en los paises
de la OCDE.

» Mejora de la Ciberseguridad: Con unas pérdidas financieras proyectadas
de hasta 10.5 billones de doélares para 2025 debido a ciberataques, los sistemas
de salud son un objetivo principal. La IA puede utilizarse para detectar amenazas
y prevenir o abordar brechas de seguridad en la infraestructura de salud digital,
generando confianza en el uso de herramientas digitales.

» Desbloqueo del Valor de los Datos de Salud: Actualmente, el 97% de los
activos de datos de salud no se utilizan para la toma de decisiones. La IA puede
analizar estas vastas cantidades de datos para desarrollar tratamientos para
enfermedades raras, mejorar la seguridad de los sistemas de salud detectando
patrones inusuales de enfermedad, identificar oportunidades de prevencién y
avanzar en la medicina personalizada. Durante la pandemia, la IA aceler6 el
descubrimiento de vacunas que salvaron millones de vidas.

Aceleracion de la Investigacion y Desarrollo de Vacunas

Una revision sistematica de 27 estudios publicados entre 2020 y 2024 confirma
el papel fundamental de la IA en todo el ciclo de vida de las vacunas.

e Técnicas de IA Aplicadas:

o Machine Learning (ML) tradicional: Algoritmos como bosques aleatorios
(random forests), maquinas de vectores de soporte (SVM), gradient boosting y
regresion logistica son dominantes en tareas como el descubrimiento de
antigenos, la prediccion de epitopos y la optimizacion de la cadena de suministro.

o Deep Learning (DL): Arquitecturas como las redes neuronales
convolucionales (CNN) y recurrentes (RNN), asi como las redes generativas
antagonicas (GAN), han sido instrumentales en el disefio de vacunas multiepitopo
y en simulaciones de ensayos clinicos adaptativos.

 Impacto en los Plazos y la Eficacia:

> Reduccién de Tiempos: La integracion de la IA ha reducido los plazos de
desarrollo de vacunas de varios afnos a solo meses, un fendmeno claramente
demostrado durante la respuesta ala COVID-19. La IA facilita el mapeo rapido de
epitopos y permite disefios de ensayos clinicos adaptativos.
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> Integraciéon Multi-6mica: El uso de conjuntos de datos multi-6micos
(gendmicos, transcriptémicos, proteémicos) acelera la identificacién de
antigenos potenciales y la seleccion de epitopos conservados estructuralmente,
mejorando la probabilidad de encontrar objetivos inmunogénicos.

o Mejora de la Eficacia: Herramientas de prediccion de epitopos como
NetMHCpan y DeepVacPred han demostrado una alta precisiéon en la clasificacion
de epitopos inmunodominantes, lo que conduce a una mayor inmunogenicidad
en las vacunas, especialmente en plataformas de ARNm y vacunas peptidicas para
VIH y malaria.

III.  Riesgos y Desafios Criticos en la Implementacion de la IA

A pesar de su potencial, la implementaciéon de la IA en la salud no esta
exenta de riesgos significativos. La inaccidn para operativizar los principios de 1A
responsable también presenta peligros, como la ampliacién de las brechas
digitales, el agotamiento continuo de los profesionales y la incapacidad de
aprovechar los avances cientificos. No es posible reducir el riesgo a cero, pero una
gestion proactiva es fundamental.

Principales Categorias de Riesgo
1. Resultados Deficientes por Algoritmos Sesgados o de Baja Calidad:

o Riesgo: Si los datos utilizados para entrenar los algoritmos no son
representativos de la poblacién (por ejemplo, entrenados con datos de hombres
y aplicados a mujeres), los resultados pueden ser deficientes, dafiinos o
discriminatorios. La falta de transparencia y explicabilidad puede generar
desconfianza y hacer que las recomendaciones de la [A sean ignoradas.

> Desafio: Existe la necesidad de directrices nacionales e internacionales sobre
qué informacidn se requiere de los sistemas de IA para que sean confiables, asi
como criterios para definir una solucién de "IA responsable”.

2. Violaciones de la Privacidad y Seguridad de los Datos:

> Riesgo: El uso de grandes cantidades de informacién de salud personal y
detallada crea un objetivo significativo para los ciberataques y aumenta el riesgo
de violar el derecho a la privacidad de los individuos.

 Desafio: La legislacion sobre proteccion de datos a menudo entra en tension
con el desarrollo de 1a IA. Es necesario modernizar los "codigos de conducta” para
equilibrar la proteccién de la privacidad con la obtencién de resultados positivos
para la salud, reconociendo que un riesgo cero de violacion de la privacidad
impediria avances beneficiosos.
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3. Fragmentacion de Soluciones y Exacerbacion de Desigualdades:

> Riesgo: Existe el peligro de que se desarrollen soluciones de IA a medida, sin
capacidad de escalabilidad, que solo beneficien a organizaciones de salud ricas y
a segmentos privilegiados de la poblaciéon. Esto puede duplicar esfuerzos,
desperdiciar recursos publicos y ampliar las desigualdades en salud.

> Desafio: Los cimientos politicos, técnicos y de datos en el sector salud estan
severamente fragmentados, lo que dificulta la escalabilidad de las soluciones de
IA. Es crucial armonizar estos cimientos para permitir un uso equitativo.

4. Impacto en la Fuerza Laboral Sanitaria:

> Riesgo: Las funciones laborales cambiaran, y se estima que el 27% de los
empleos corren un alto riesgo de automatizacion. Si las soluciones de IA no se
disefian con la participacion de los profesionales de la salud, pueden aumentar la
carga de trabajo y contribuir al agotamiento en lugar de aliviarlo.

> Desafio: Muchos profesionales de la salud atn no tienen las habilidades para
comprender y utilizar las herramientas de IA. Es necesario adaptar la IA a los
profesionales, respetar su integridad y fomentar la adopcién y el desarrollo de
nuevas competencias.

5. Falta de Responsabilidad y Marcos Regulatorios:

> Riesgo: Sin una supervisidén clara, la IA puede implementarse de manera que
cause dafio sin que haya repercusiones. Ain no esta claro quién es responsable
cuando una solucion de IA causa dafio: el desarrollador, la organizacion que la
compro o el usuario. Esta ambigiiedad puede incentivar la inaccion.

> Desafio: El mercado mundial de la IA en salud, proyectado en 188 mil millones

de délares para 2030, ha crecido en gran medida sin regulacién. Se necesitan
urgentemente marcos regulatorios y vias estandarizadas para la validacion y
aprobacién de herramientas de IA.

IV. 1A parala Aceptacion Publica y la Comunicacion
El alcance de la IA se extiende mas alld del laboratorio y la clinica,

desempefiando un papel emergente en la configuraciéon de la comunicacién en
salud publica y la confianza en las vacunas.
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* Andlisis de Sentimiento y Monitoreo de la Desinformacién: Utilizando el
Procesamiento del Lenguaje Natural (PLN), los algoritmos de IA pueden
monitorear las plataformas de redes sociales para capturar cambios en tiempo
real en el sentimiento publico sobre las vacunas. Esto permite identificar "puntos
calientes" regionales de desinformacidn y sefalar las preocupaciones especificas
que mas se correlacionan con la reticencia a la vacunacién. Por ejemplo, se ha
vinculado la ansiedad sobre la nueva tecnologia de vacunas de ARNm con picos
de negatividad en las redes sociales.

e Herramientas de Comunicaciéon Personalizada: Los chatbots y agentes
conversacionales emergen como herramientas para mitigar la reticencia,
proporcionando informacién sobre vacunas personalizada y bajo demanda. Estas
herramientas, si son auditadas regularmente para garantizar su precision,
pueden ayudar a contrarrestar la desinformacidn.

e Guia para Estrategias de Salud Publica: Los modelos de prondstico
basados en IA pueden guiar estrategias de salud publica, como la prediccién de
focos de brotes, 1a asignacion de recursos y el disefio de campafias de mensajeria
dirigidas. Este enfoque integra el [+D de vacunas con la participacion publica para
abordar tanto los aspectos cientificos como los factores sociales que influyen en
las tasas de aceptacién y cobertura.

Direcciones de Politica y Recomendaciones para la Acciéon

Para aprovechar el potencial de 1a IA y gestionar sus riesgos, es imperativo
pasar de los principios a la accion. Se necesita un esfuerzo proactivo y coordinado
para dar forma a la evolucion de la IA en los sistemas de salud. La inaccién corre
el riesgo de afianzar soluciones fragmentadas que conducen a la inequidad y a
costos excesivos.

V. CONCLUSIONES
Areas de Accién Prioritarias
1. Establecer una Gobernanza de Datos Robusta y Consorcios Multi-6micos:

> Crear consorcios globales para compartir datos gendmicos, protedmicos y
clinicos bajo estandares armonizados.

° Invertir en infraestructuras seguras y escalables que permitan analisis a gran
escala, utilizando tecnologias como el aprendizaje federado para proteger la
soberania y privacidad de los datos.

o Realizar auditorias de sesgo algoritmico y garantizar que los conjuntos de
datos de entrenamiento sean diversos y representativos.
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2. Fortalecer los Marcos Regulatorios y Eticos:

> Fomentar la colaboracién entre organismos reguladores (por ejemplo, OMS,
FDA, EMA) para desarrollar directrices claras sobre la validacién, seguridad y
transparencia de la IA.

o Establecer comités de ética interdisciplinarios para supervisar la
explicabilidad de los algoritmos y la gobernanza de los datos.

o Definir los requisitos y la responsabilidad para el desarrollo y la
implementacion de soluciones de [A tanto en el sector publico como en el privado.

3. Capacitar a la Fuerza Laboral e Integrar a los Profesionales:

> Mejorar la formacién y la creacion de capacidades para que los profesionales
de la salud y de TI utilicen eficazmente la IA.

o Establecer requisitos para la inclusiéon de profesionales de la salud en todo el
ciclo de vida de la IA (disefio, desarrollo, implementacion y evolucion).
o Crear programas para fomentar la adopcién y el uso responsable de
soluciones de IA autorizadas en la practica clinica.

4. Garantizar el Acceso Equitativo y la Escalabilidad:

° Armonizar las bases politicas, de datos y técnicas para permitir la
escalabilidad de las soluciones de IA dentro de los paises y a través de las
fronteras.

> Desarrollar mediciones sobre la disponibilidad, el uso y el impacto de la IA
en la salud, analizando los resultados por geografias, géneros y otros grupos
relevantes.

5. Priorizar la Equidad Global y la Preparacion ante Pandemias:

> Expandir la infraestructura digital en regiones desatendidas para garantizar
un acceso equitativo a las soluciones de IA.

> Fomentar la creacidon de capacidades locales a través de la formacion y la
transferencia de tecnologia.

° Asegurar una inversion sostenida en investigacion de IA y vacunas para
mantener recursos flexibles que puedan ser desplegados rapidamente durante
emergencias sanitarias.
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Priorizar la expansiéon de la infraestructura digital, la capacitaciéon en
alfabetizacion de datos y la financiacién sostenida en entornos de bajos recursos
para garantizar que los beneficios de la IA sean accesibles a poblaciones
subrepresentadas a nivel mundial.

La materializacion de estos beneficios requiere no solo inversion en
infraestructura y colaboracion intersectorial, sino también una documentacion
transparente del modelo y una supervision ética rigurosa. La IA es como un
“propulsor de cohete” para la vacunologia; tiene el poder de acortar
drasticamente el viaje, pero requiere un sistema de guia (los marcos éticos,
juridicos y de propiedad intelectual e industrial) y un suministro de combustible
fiable (los datos de alta calidad) para alcanzar su destino de forma segura y
equitativa, sin dejar a nadie atras.

No en vano, como sefalaba el escritor y ex Senador de la Republica

Francesa Victor Hugo: "lo que conduce y mueve al mundo no son las mdquinas, sino
las ideas”".
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